
�¨±¼¬  ¢ ����, ²®¬ 96, ¢»¯. 5, ±. 374 { 380 c 2012 £. 10 ±¥²¿¡°¿� ±²®©ª®±²¨ °¥«¿²¨¢¨±²±ª®© ª¢ ²®¢®© ª°¨¯²®£° ´¨¨ ¢ ®²ª°»²®¬¯°®±²° ±²¢¥ ¯°¨ ª®¥·»µ °¥±³°± µ�.�.�®«®²ª®¢�ª ¤¥¬¨¿ ª°¨¯²®£° ´¨¨ ��, 103025 �®±ª¢ , �®±±¨¿�±²¨²³² ´¨§¨ª¨ ²¢¥°¤®£® ²¥«  ���, 142432 �¥°®£®«®¢ª , �®±±¨¿� ª³«¼²¥² ¢»·¨±«¨²¥«¼®© ¬ ²¥¬ ²¨ª¨ ¨ ª¨¡¥°¥²¨ª¨, ��� ¨¬. �®¬®®±®¢ , 119991 �®±ª¢ , �®±±¨¿�®±²³¯¨«  ¢ °¥¤ ª¶¨¾ 1 ¨¾¿ 2012 £.�®±«¥ ¯¥°¥° ¡®²ª¨ 10 ¨¾«¿ 2012 £.�¥ª°¥²®±²¼ ª«¾·¥© ¤«¿ ¡ §®¢®£® ¥°¥«¿²¨¢¨±²±ª®£® ¯°®²®ª®«  BB84 ¨±±«¥¤®¢ « ±¼ ¡®«¥¥ ¯®«³²®° ¤¥±¿²ª®¢ «¥². �®«¼ª® ¥¤ ¢® ¡»«® ¯®«³·¥® ¯°®±²®¥ ¤®ª § ²¥«¼±²¢® ±¥ª°¥²®±²¨ ¢ ±«³· ¥ ®¤®´®²®-®£® ¨±²®·¨ª  ª¢ ²®¢»µ ±®±²®¿¨© ¨ ª®¥·»µ ¯®±«¥¤®¢ ²¥«¼®±²¥© ± ¨±¯®«¼§®¢ ¨¥¬ ½²°®¯¨©»µ±®®²®¸¥¨© ¥®¯°¥¤¥«¥®±²¥©. �¤ ª®   ±¥£®¤¿¸¨© ¤¥¼ ¨±²®·¨ª¨ ±®±²®¿¨© ¥ ¿¢«¿¾²±¿ ±²°®£®®¤®´®²®»¬¨. �¥®¤®´®²®®±²¼ ¢¬¥±²¥ ± § ° ¥¥ ¥¨§¢¥±²»¬¨ ¨ ¬¥¿¾¹¨¬¨±¿ ¯®²¥°¿¬¨ ¢ ª¢ -²®¢®¬ ª  «¥ { ®²ª°»²®¬ ¯°®±²° ±²¢¥ { ¯°¨¢®¤¨² ª ²®¬³, ·²® ¥°¥«¿²¨¢¨±²±ª¨¥ ±¨±²¥¬» ª¢ ²®¢®©ª°¨¯²®£° ´¨¨ ¢ ®²ª°»²®¬ ¯°®±²° ±²¢¥ ¥ ¬®£³² £ ° ²¨°®¢ ²¼ ¡¥§³±«®¢³¾ (unconditional) ±¥ª°¥²®±²¼ª«¾·¥©. �°¥¤«®¦¥ ¿ ¥¤ ¢® °¥«¿²¨¢¨±²±ª ¿ ª¢ ²®¢ ¿ ª°¨¯²®£° ´¨¿ ±¨¬ ¥² ¯°¨¶¨¯¨ «¼»¥ ®£° -¨·¥¨¿, ±¢¿§ »¥ ± ¥®¤®´®²®®±²¼¾ ¨±²®·¨ª  ¨ ¯®²¥°¿¬¨ ¢ ®²ª°»²®¬ ¯°®±²° ±²¢¥. �±±«¥¤®¢  ±²®©ª®±²¼ ¯°¨¶¨¯¨ «¼® ®¢®£® ±¥¬¥©±²¢  ¯°®²®ª®«®¢ °¥«¿²¨¢¨±²±ª®£® ª¢ ²®¢®£® ° ±¯°¥¤¥«¥¨¿ ª«¾-·¥© ·¥°¥§ ®²ª°»²®¥ ¯°®±²° ±²¢® ¢ °¥ «¼®© ±¨²³ ¶¨¨ ª®¥·»µ ¤«¨ ¯¥°¥¤ ¢ ¥¬»µ ¯®±«¥¤®¢ ²¥«¼®±-²¥© ª¢ ²®¢»µ ±®±²®¿¨©. �  ¿ ±¨±²¥¬  ®ª §»¢ ¥²±¿ ±²®©ª®© ¯°¨ °¥ «¼»µ ¨±²®·¨ª µ ¥®¤®´®²®-»µ ±®±²®¿¨© (®±« ¡«¥®¬ « §¥°®¬ ¨§«³·¥¨¨) ¨ ¯°®¨§¢®«¼»µ ¯®²¥°¿µ ¢ ®²ª°»²®¬ ¯°®±²° ±²¢¥.�¢¥¤¥¨¥. �¥ª°¥²®±²¼ ª«¾·¥© ¢ ª¢ ²®¢®©ª°¨¯²®£° ´¨¨ £ ° ²¨°³¥²±¿ ´³¤ ¬¥² «¼»¬¨ § -¯°¥² ¬¨ ª¢ ²®¢®© ¬¥µ ¨ª¨ [1, 2]. �±®¢ ¿ ¬®²¨-¢ ¶¨¿ ¨±¯®«¼§®¢ ¨¿ ¤®¯®«¨²¥«¼»µ ´³¤ ¬¥² «¼-»µ °¥«¿²¨¢¨±²±ª¨µ ®£° ¨·¥¨© ¢ ª¢ ²®¢®© ª°¨¯-²®£° ´¨¨ [3] ¤«¿ ®²ª°»²®£® ¯°®±²° ±²¢  ±¢¿§   ±²¥¬, ·²® ¢±¥ ¯°®²®ª®«», ±¥ª°¥²®±²¼ ª®²®°»µ ¡ §¨-°³¥²±¿ ²®«¼ª®   ®£° ¨·¥¨¿µ ª¢ ²®¢®© ¬¥µ ¨ª¨,¥ ¬®£³² £ ° ²¨°®¢ ²¼ ±¥ª°¥²®±²¨ ª«¾·¥© ¯°¨ ¥-®¤®´®²®®¬ ¨±²®·¨ª¥, ¡®«¼¸¨µ ¨ § ° ¥¥ ¥ ¨§-¢¥±²»µ ¯®²¥°¿µ ¢ ª¢ ²®¢®¬ ª  «¥ ±¢¿§¨ [4]. �¥-«¿²¨¢¨±²±ª ¿ ª¢ ²®¢ ¿ ª°¨¯²®£° ´¨¿ £ ° ²¨°³¥²±¥ª°¥²®±²¼ ª«¾·¥© ¯°¨ «¾¡»µ ¯®²¥°¿µ («¾¡®© ¤ «¼-®±²¨ [5]).�°³£ ¿ ¯°®¡«¥¬  ±® ¢±¥¬¨ ¡ §®¢»¬¨ ¯°®²®ª®« -¬¨, ¢ª«¾· ¿ BB84 [6], ±¢¿§   ± ¨µ ³¿§¢¨¬®±²¼¾¯® ®²®¸¥¨¾ ª  ² ª¥ ± \®±«¥¯«¥¨¥¬" ¤¥²¥ª²®°®¢[7]. �²® ¡»«® ¯°®¤¥¬®±²°¨°®¢ ® ª ª ¤«¿ ®¯²®¢®«®-ª®»µ ±¨±²¥¬, ² ª ¨ ¤«¿ ±¨±²¥¬ ¢ ®²ª°»²®¬ ¯°®-±²° ±²¢¥ [8]. �¥«¿²¨¢¨±²±ª ¿ ª¢ ²®¢ ¿ ª°¨¯²®£° -´¨¿ ®ª §»¢ ¥²±¿ ³±²®©·¨¢®© ¨ ª  ² ª¥ ± \®±«¥¯«¥-¨¥¬" ´®²®¤¥²¥ª²®°®¢ [9]. �²®©ª®±²¼ ¡ §®¢»µ ¯°®-²®ª®«®¢ ª¢ ²®¢®£® ° ±¯°¥¤¥«¥¨¿ ª«¾·¥© ¢  ±¨¬¯-²®²¨·¥±ª®¬ ¯°¥¤¥«¥ ¡¥±ª®¥·® ¤«¨»µ ¯®±«¥¤®¢ -²¥«¼®±²¥© ¡»«  ¤®ª §   ¢ °¿¤¥ ° ¡®² [10, 11]. � °¥- «¼®© ±¨²³ ¶¨¨ ¤«¨  ¯¥°¥¤ ¢ ¥¬®© ¯®±«¥¤®¢ ²¥«¼-®±²¨ ¢±¥£¤  ª®¥· . �®ª § ²¥«¼±²¢® ±²®©ª®±²¨ ¯°¨

ª®¥·»µ °¥±³°± µ (¤«¨¥ ¯®±«¥¤®¢ ²¥«¼®±²¨) ¡»«®¥¤ ¢® ¤ ® ¢ ° ¡®² µ [12, 13] ¤«¿ ¡ §®¢®£® ¯°®²®ª®« BB84.�°¨¶¨¯¨ «¼®¥ ®²«¨·¨¥ °¥«¿²¨¢¨±²±ª®© ª¢ ²®-¢®© ª°¨¯²®£° ´¨¨ ®² ±¨±²¥¬ ¥°¥«¿²¨¢¨±²±ª®© ª¢ -²®¢®© ª°¨¯²®£° ´¨¨ ±¢¿§ ® ± ²¥¬, ·²® ¢ ¯®±«¥¤-¨µ ¢ ¦» ²®«¼ª® £¥®¬¥²°¨·¥±ª¨¥ ±¢®©±²¢  ª¢ -²®¢»µ ±®±²®¿¨©, ²®·¥¥ ¥®°²®£® «¼®±²¼ ¨´®°-¬ ¶¨®»µ ±®±²®¿¨© ´®²®®¢. �°®±²° ±²¢¥®-¢°¥¬¥ ¿ ±²°³ª²³°  ¨ ´ ª² ° ±¯°®±²° ¥¨¿ ±®-±²®¿¨© ± ¯°¥¤¥«¼® ¤®¯³±²¨¬®© ±ª®°®±²¼¾ ±¢¥²  ¢¯°®±²° ±²¢¥-¢°¥¬¥¨ �¨ª®¢±ª®£® ¨ª ª ¥ ¨±¯®«¼-§³¥²±¿.� °¥«¿²¨¢¨±²±ª®¬ ±«³· ¥ ¯°¨¶¨¯¨ «¼® ¢ ¦-  ¯°®±²° ±²¢¥ ¿ ¯°®²¿¦¥®±²¼ ±®±²®¿¨© ¢¯°®±²° ±²¢¥-¢°¥¬¥¨. �§-§  ®°¬¨°®¢ª¨ ª¢ ²®-¢®£® ±®±²®¿¨¿ ¢¥°®¿²®±²¼ ¨±µ®¤  ¢ ¥ª®²®°®©¯°®±²° ±²¢¥®-¢°¥¬¥®© ®¡« ±²¨ ¤«¿ «¾¡®£®¨§¬¥°¥¨¿ ¥ ¬®¦¥² ¯°¥¢»¸ ²¼ ¤®«¾ ®°¬¨°®¢-ª¨, ª®²®° ¿  ¡¨° ¥²±¿ ¢ ½²®© ®¡« ±²¨. �®±²³¯ ª®¡« ±²¨ ¯°®±²° ±²¢ -¢°¥¬¥¨, ¢ ª®²®°®© ±®±°¥¤®-²®·¥® ª¢ ²®¢®¥ ±®±²®¿¨¥, ¨§-§  ±³¹¥±²¢®¢ ¨¿¯°¥¤¥«¼®© ±ª®°®±²¨ ±¢¥²  ²°¥¡³¥² ª®¥·®£® ¢°¥-¬¥¨. �²® ¥¨§¡¥¦® ¯°¨¢®¤¨² ª § ¤¥°¦ª ¬ ¯°¨¯®¤±«³¸¨¢ ¨¨ ¯¥°¥¤ ¢ ¥¬»µ ±®±²®¿¨© [5].� «¨§ ±¥ª°¥²®±²¨ ª«¾·¥© ¢ ª¢ ²®¢®© ª°¨¯²®-£° ´¨¨ ´ ª²¨·¥±ª¨ ±¢®¤¨²±¿ ª ³±² ®¢«¥¨¾ ª®«¨-374 �¨±¼¬  ¢ ���� ²®¬ 96 ¢»¯. 5 { 6 2012



� ±²®©ª®±²¨ °¥«¿²¨¢¨±²±ª®© ª¢ ²®¢®© ª°¨¯²®£° ´¨¨ : : : 375·¥±²¢¥®© ±¢¿§¨ ¬¥¦¤³ ¢®§¬³¹¥¨¥¬ ª¢ ²®¢»µ ±®-±²®¿¨©, ¯°¨¢®¤¿¹¨¬ ª ®¸¨¡ª ¬   ¯°¨¥¬®© ±²®-°®¥, ¨ ¨´®°¬ ¶¨¥©, ª®²®°³¾ ¯®«³· ¥² ¯®¤±«³¸¨-¢ ²¥«¼, ¯°®¨§¢®¤¿ ¤ »¥ ¢®§¬³¹¥¨¿. �  °¥¸¥-¨¥ ¤ ®© § ¤ ·¨, ª®²®° ¿ ¿¢«¿¥²±¿ ª° ©¥ ¥²°¨-¢¨ «¼®©, ¡»«® § ²° ·¥® ¥¬ «® ³±¨«¨© ²¥®°¥²¨-ª®¢ [2, 4, 6, 10{14]. � ¬®¬¥²  ¯®¿¢«¥¨¿ ¯°®²®ª®« BB84 [6], ¢±¥¬ ¨²³¨²¨¢® ¡»«® ¯®¿²®, ·²® ±¥ª°¥²-®±²¼ ¯°®²®ª®«  ¡ §¨°³¥²±¿   ¥¢®§¬®¦®±²¨ ¡¥§-®¸¨¡®·®£® ¨§¬¥°¥¨¿ ¥®°²®£® «¼»µ ±®±²®¿¨©,ª®²®° ¿, ¢ ±¢®¾ ®·¥°¥¤¼, £ ° ²¨°³¥²±¿ ±®®²®¸¥¨-¿¬¨ ¥®¯°¥¤¥«¥®±²¥©. �¤ ª® ³±² ®¢¨²¼ ¤ ³¾±¢¿§¼ ¿¢® ¨ ¢ ¯°®§° ·®© ´®°¬¥ ¤®«£®¥ ¢°¥¬¿ ¥³¤ ¢ «®±¼. � § ·¨²¥«¼®© ±²¥¯¥¨ ½²® ¡»«® ±¢¿§ ®± ²¥¬, ·²® ±®®²®¸¥¨¿ ¥®¯°¥¤¥«¥®±²¥© ¢ ´®°¬¥� ©§¥¡¥°£ {�®¡¥°²±®  [15, 16] ¥ ¨¬¥¾² ²¥®°¥²¨ª®-¨´®°¬ ¶¨®®© ¨²¥°¯°¥² ¶¨¨. �®½²®¬³ ®¨ ¥-¯°¨¬¥¨¬» ª ¤®ª § ²¥«¼±²¢³ ±¥ª°¥²®±²¨.�®¢±¥¬ ¥¤ ¢® ±¢¿§¼ ¬¥¦¤³ ±¥ª°¥²®±²¼¾ ª«¾-·¥© ¤«¿ ¯°®²®ª®«  BB84 ¨ ½²°®¯¨©»¬¨ ±®®²®¸¥-¨¿¬¨ ¥®¯°¥¤¥«¥®±²¥© [17{22] ¡»«  ³±² ®¢«¥ ¢ ¿¢®© ´®°¬¥ ± · «  ¢  ±¨¬¯²®²¨·¥±ª®¬ ¯°¥¤¥-«¥ ¡¥±ª®¥·® ¤«¨»µ ¯®±«¥¤®¢ ²¥«¼®±²¥©,   § ²¥¬¤«¿ °¥ «¨±²¨·¥±ª®£® ±«³· ¿ { ª®¥·»µ ¯¥°¥¤ ¢ ¥-¬»µ ¯®±«¥¤®¢ ²¥«¼®±²¥© [13].�±®¢»¬¨ ¢¥«¨·¨ ¬¨, ´¨£³°¨°³¾¹¨¬¨ ¢ ¤®-ª § ²¥«¼±²¢¥ [13], ¿¢«¿¾²±¿ ² ª  §»¢ ¥¬»¥ ±£« -¦¥»¥ ³±«®¢»¥ ½²°®¯¨¨ �¥¼¨ ¤«¿ ±®±² ¢»µª¢ ²®¢»µ ±¨±²¥¬1) ³«¥¢®£® (¬¨¨¬ «¼ ¿ { max,H"max(AjB)) ¨ ¡¥±ª®¥·®£® (¬ ª±¨¬ «¼ ¿ { min,H"min(X jB)) ¯®°¿¤ª®¢ [13]. � »¥ ½²°®¯¨¨ ¨¬¥¾²¯°®§° ·»© ®¯¥° ¶¨® «¼»© ±¬»±« [23], ¥±«¨ ®¤ ¨§ ¯®¤±¨±²¥¬,  ¯°¨¬¥° A, ¿¢«¿¥²±¿ ª« ±±¨·¥±ª®©¡¨²®¢®© ±²°®ª®© X ¨ " ! 0. �®£¤  H"min(X jB) ° ¢-  ·¨±«³ ±«³· ©»µ ° ¢®¬¥°® ° ±¯°¥¤¥«¥»µ ¡¨²,ª®²®°»¥ ¬®¦® ¯®«³·¨²¼ ¨§ ±²°®ª¨ X ¨ ª®²®°»¥ ²¥-¯¥°¼ ¨ª ª ¥ ª®°°¥«¨°®¢ » ± ¯®¤±¨±²¥¬®© B. � -«®£¨·® H"max(X jB) ° ¢  ¬¨¨¬ «¼®¬³ ·¨±«³ ¡¨²,ª®²®°»µ ¥ µ¢ ² ¥² ¯®«¼§®¢ ²¥«¾, ®¡« ¤ ¾¹¥¬³ ¯®¤-±¨±²¥¬®© B, ·²®¡» ¯®«®±²¼¾ ³§ ²¼ ¡¨²®¢³¾ ±²°®-ª³ X , ¥ ¨¬¥¿ ª ¥© ¯°¿¬®£® ¤®±²³¯ .� ¤«¨³ ±¥ª°¥²®£® ª«¾·  ¢µ®¤¿² (±¬. ¨¦¥)¢¥«¨·¨  H"min(X jE), £¤¥ X { ¡¨²®¢ ¿ ±²°®ª  �«¨-±» (¯¥°¥¤ ¾¹ ¿ ±²®°® ), E { ª¢ ²®¢ ¿ ±¨±²¥¬ ¯®¤±«³¸¨¢ ²¥«¿ (�¢»), ¨ ¢¥«¨·¨  H"max(X jB), £¤¥B { ª¢ ²®¢ ¿ ±¨±²¥¬    ¯°¨¥¬®© ±²®°®¥ (�®¡).� ¨¡®«¥¥ ±«®¦®© ¤«¿ ¢»·¨±«¥¨¿ ¿¢«¿¥²±¿ ¢¥«¨·¨-  H"min(X jE). �¡¥ ³¯®¬¿³²»¥ ¢¥«¨·¨» ¢µ®¤¿² ¢±®®²®¸¥¨¿ ¥®¯°¥¤¥«¥®±²¥©, ·²® ¨ ¯®§¢®«¿¥²  -1)�¢ ²®¢ ¿ ±¨±²¥¬  ±®±²®¨² ¨§ ¤¢³µ ¯®¤±¨±²¥¬, A ¨ B, ¢®-®¡¹¥ £®¢®°¿  µ®¤¿¹¨µ±¿ ¢ § ¯³² ®¬ ª®°°¥«¨°®¢ ®¬ ±®-±²®¿¨¨.

¯°¿¬³¾ ±¢¿§ ²¼ ¤«¨³ ±¥ª°¥²®£® ª«¾·  ± ½²°®¯¨©-»¬¨ ±®®²®¸¥¨¿¬¨ ¥®¯°¥¤¥«¥®±²¥©.� °¥«¿²¨¢¨±²±ª®¬ ±«³· ¥ ®£° ¨·¥¨¿   ° §«¨-·¨¬®±²¼ ±®±²®¿¨©, ¤¨ª²³¥¬»¥ ±®®²®¸¥¨¿¬¨ ¥-®¯°¥¤¥«¥®±²¥©, ®ª §»¢ ¾²±¿ ¡®«¥¥ ¬¿£ª¨¬¨, ·¥¬®£° ¨·¥¨¿, ±¢¿§ »¥ ± °¥«¿²¨¢¨±²±ª®© ¯°¨·¨-®±²¼¾. �®®¡° ¦¥¨¿, ±¢¿§ »¥ ± °¥«¿²¨¢¨±²±ª®©¯°¨·¨®±²¼¾, ¯®§¢®«¿¾² ¯®«³·¨²¼ ¨¦¾¾ £° ¨-¶³ ¤«¿ ¢¥«¨·¨» H"min(X jE), ª®²®° ¿ ®¯°¥¤¥«¿¥² ¥-¤®±² ²®ª ¨´®°¬ ¶¨¨ �¢» ® ¡¨²®¢®© ±²°®ª¥ X , ¯°®±-²»¬ ±¯®±®¡®¬.�¨¦¥ ¡³¤¥² ¯°¨¢¥¤¥® ¤®ª § ²¥«¼±²¢® ±¥ª°¥²®±-²¨ °¥«¿²¨¢¨±²±ª®© ª¢ ²®¢®© ª°¨¯²®£° ´¨¨ ¢ °¥ «¼-®© ±¨²³ ¶¨¨ ª®¥·»µ ¤«¨ ¯¥°¥¤ ¢ ¥¬»µ ¯®±«¥-¤®¢ ²¥«¼®±²¥© ª ª ¤«¿ ®¤®¯°®µ®¤®© °¥ «¨§ ¶¨¨± ±¨µ°®¨§ ¶¨¥© · ±®¢   ¯¥°¥¤ ¾¹¥© ¨ ¯°¨¥¬®©±²®°® µ [5], ² ª ¨ ¤«¿ ¤¢³µ¯°®µ®¤®©, ª®£¤  ±¨µ°®-¨§ ¶¨¨ · ±®¢ (®¡¹¥£®  · «  ®²±·¥²  ¢°¥¬¥¨) ¥²°¥¡³¥²±¿ [5].Min ¨ max ½²°®¯¨¨. � ¨¡®«¥¥  ¤¥ª¢ ²»¬¨ ³¤®¡»¬ ¿¢«¿¥²±¿ ¨±¯®«¼§®¢ ¨¥ ² ª  §»¢ ¥-¬»µ min ¨ max ±£« ¦¥»µ ª¢ ²®¢»µ ½²°®¯¨©(½²°®¯¨¨ �¥¼¨ ¡¥±ª®¥·®£® ¨ ³«¥¢®£® ¯®°¿¤ª [14]). � »¥ ¢¥«¨·¨» ¿¢«¿¾²±¿ ®¡®¡¹¥¨¥¬ ½-²°®¯¨© �¥®  ¢ ª« ±±¨·¥±ª®¬ ±«³· ¥ ¨ ´® �¥©-¬   ¢ ª¢ ²®¢®¬ ¨ ¨¬¥¾² ¯°®§° ·³¾ ²¥®°¥²¨ª®-¨´®°¬ ¶¨®³¾ ¨²¥°¯°¥² ¶¨¾ [23]. �¨ ³¤®¡»,ª®£¤  ¨±²¨ ¿ ¬ ²°¨¶  ¯«®²®±²¨ ²®·® ¥ ¨§¢¥±²- , ® ¨§¢¥±²®, ·²® ¢ ®¯°¥¤¥«¥®¬ ±¬»±«¥ (¬¥²°¨-ª¥) ¬ ²°¨¶  ¯«®²®±²¨ ¡«¨§ª  ª ¨±²¨®©. �¬¥®² ª ¿ ±¨²³ ¶¨¿ ¨¬¥¥² ¬¥±²® ¢ ª¢ ²®¢®© ª°¨¯²®£° -´¨¨, ª®£¤  ¬ ²°¨¶  ¯«®²®±²¨ ®¶¥¨¢ ¥²±¿ ¯® ª®¥·-®© ¯®±«¥¤®¢ ²¥«¼®±²¨ ¨§¬¥°¥¨©. �® ®¯°¥¤¥«¥¨¾min ¨ max ½²°®¯¨© ¨¬¥¥¬ (¯®¤°®¡®±²¨ ±¬. ¢ [14])Hmin(AjB) = � sup�B log�;Hmax(AjB) = sup�B logfTr[�0AB(IA 
 �B)]g; (1)£¤¥ � { ¬¨¨¬ «¼®¥ ·¨±«®, ¯°¨ ª®²®°®¬ ®¯¥° ²®°�IA 
 �B � �AB > 0. �¤¥±¼ �B ¨ �AB { ¬ ²°¨¶»¯«®²®±²¨, ¤¥©±²¢³¾¹¨¥ ¢ HB ¨ HA 
HB , IA { ¥¤¨-¨·»© ®¯¥° ²®° ¢ HA, �0AB = supp(�AB) { ¯°®¥ª²®°(®±¨²¥«¼ ¬ ²°¨¶» ¯«®²®±²¨)   ¯°®±²° ±²¢®, £¤¥¤¥©±²¢³¥² ®¯¥° ²®° �AB . �® ®¯°¥¤¥«¥¨¾ [14] ±£« -¦¥»¥ min ¨ max ª¢ ²®¢»¥ ½²°®¯¨¨ ° ¢»H"min(AjB) = sup�AB2B"(�AB)Hmin(AjB)�AB ;H"max(AjB) = inf�AB2B"(�AB)Hmax(AjB)�AB ; (2)£¤¥ ²®·»¥ ¢¥°µ¿¿ ¨ ¨¦¿¿ £° ¨ ¡¥°³²±¿ ¯®¢±¥¬ ¬ ²°¨¶ ¬ ¯«®²®±²¨ �AB ,  µ®¤¿¹¨¬±¿ ¢ ¸ °¥�¨±¼¬  ¢ ���� ²®¬ 96 ¢»¯. 5 { 6 2012



376 �.�.�®«®²ª®¢B"(�AB) ° ¤¨³±  " ± ¶¥²°®¬ ¢ �AB , B"(�AB) = f�AB :jj�AB � �AB jj1 � Trf�ABg � "g. �¤®¡®© ¬¥°®© ¡«¨§®±-²¨ ¬¥¦¤³ ¯ °®© ¬ ²°¨¶ ¯«®²®±²¨ ¿¢«¿¥²±¿ ±«¥¤®¢®¥° ±±²®¿¨¥ [14]:d1(�; �) = 12 jj�� �jj1 = 12Tr[j�� �j] = 12Tr[p(�� �)2]:(3)�«¿ ¤ «¼¥©¸¥£®  ¬ ¯®²°¥¡³¥²±¿ ¥¹¥ ®¤  ¢¥«¨-·¨ , ®¯¨±»¢ ¾¹ ¿ ¬¥°³ ¡«¨§®±²¨ ¬¥¦¤³ ¬ ²°¨¶ -¬¨ ¯«®²®±²¨, ±®®²¢¥²±²¢¨¥ (�delity). �°¨ ½²®¬ ¨¬¥-¾² ¬¥±²® ±®®²®¸¥¨¿ (±¬.,  ¯°¨¬¥°, [24])F (�; �) = Tr[jp�p�j];1� F (�; �) � d1(�; �) �p1� F 2(�; �): (4)�°¨²¥°¨© ±²®©ª®±²¨ ¯°¨ ª®¥·»µ °¥±³°-± µ. �®±«¥ ¨§¬¥°¥¨© ±¨²³ ¶¨¿ ®¯¨±»¢ ¥²±¿ ¬ ²-°¨¶¥© ¯«®²®±²¨ �XYE , £¤¥ ¡¨²®¢»¥ ±²°®ª¨ �«¨±»¨ �®¡  X;Y = f0; 1gn. �®°°¥«¿¶¨¨ ¬¥¦¤³ �«¨±®©(X) ¨ �®¡®¬ (Y ) ®¯¨±»¢ ¾²±¿ ±®¢¬¥±²®© ´³ª¶¨¥©° ±¯°¥¤¥«¥¨¿ �XYE =Px;y �xyE jxihxj 
 jyihyj; �XY ==Px;y PXY (x; y)jxihxj
jyihyj; PXY (x; y) = TrEf�xyE g;�xyE { ª®°°¥«¿¶¨¨ ¬¥¦¤³ X , Y ¨ �¢®©, ª®²®°»¥ § -ª«¾·¥» ¢ ª¢ ²®¢®© ±¨±²¥¬¥ �¢». �®¤ ±²®©ª®±²¼¾¯®¨¬ ¥²±¿ ª®°°¥ª²®±²¼ ¨ ±¥ª°¥²®±²¼ ¯°®²®ª®« ° ±¯°¥¤¥«¥¨¿ ª«¾·¥© [14]. �°®²®ª®« "EC ª®°°¥ª²¥,¥±«¨ ¯®±«¥ ¨±¯° ¢«¥¨¿ ®¸¨¡®ª ¢¥°®¿²®±²¼ ²®£®, ·²®¡¨²®¢ ¿ ±²°®ª  �«¨±» x ®²«¨· ¥²±¿ ®² ¡¨²®¢®© ±²°®-ª¨ �®¡  x̂, ®ª §»¢ ¥²±¿ ¥ ¡®«¥¥ "EC . �°®²®ª®« � ±¥-ª°¥²¥, ¥±«¨ ¯®±«¥ ±¦ ²¨¿ ®·¨¹¥®£® ª«¾·  x! z.�¤¥±¼ z { ° ±±²®¿¨¥ ¤® ¨¤¥ «¼®© ±¨²³ ¶¨¨, ª®£¤ ª®°°¥«¿¶¨¨ ¬¥¦¤³ ª«¾·®¬ «¥£¨²¨¬»µ ¯®«¼§®¢ ²¥-«¥© ¨ ª¢ ²®¢®© ±¨±²¥¬®© �¢»Pr[bx 6= x] = d1(�X bX ; �XX) = d1(PX bX ; PXX ) < "EC ;d1(�ZFE ; �UZ 
 �FE) < �; (5)£¤¥ PX bX , PXX { ±®¢¬¥±² ¿ ´³ª¶¨¿ ° ±¯°¥¤¥«¥¨¿¯®±«¥ ª®°°¥ª¶¨¨ ®¸¨¡®ª, ®¯¨±»¢ ¾¹ ¿ ¨¤¥ «¼»¥ª®°°¥«¿¶¨¨, �ZFE ¨ �UZ { ¬ ²°¨¶  ¯«®²®±²¨ ¯®±«¥±¦ ²¨¿ ®·¨¹¥®£® ª«¾·  ¨ ¬ ²°¨¶ , ®²¢¥· ¾¹ ¿®¤®°®¤®¬³ ° ±¯°¥¤¥«¥¨¾ ª«¾·¥©. �ª §»¢ ¥²±¿,·²® ª°¨²¥°¨¨ ª®°°¥ª²®±²¨ ¨ ±¥ª°¥²®±²¨ ¯°®²®ª®« ¢»° ¦ ¾²±¿ ·¥°¥§ ±£« ¦¥»¥ max ¨ min ½²°®¯¨¨±®®²¢¥²±²¢¥®.�®°°¥ª²®±²¼ ¯°®²®ª®« , ¨±¯° ¢«¥¨¥ ®¸¨-¡®ª. �±¯° ¢«¥¨¥ ®¸¨¡®ª ¯°®¨±µ®¤¨² ·¥°¥§  ³²¥-²¨·»© ®²ª°»²»© ª  « ±¢¿§¨. �´®°¬ ¶¨¿ ¯°¨®¡¬¥¥ ¤®±²³¯  �¢¥. � ©¤¥¬ ±¢¿§¼ ³²¥·ª¨ ¨´®°-¬ ¶¨¨ ± ¯ ° ¬¥²°®¬ ª®°°¥ª²®±²¨ (5). �±¯° ¢«¥-¨¥ ®¸¨¡®ª ¬®¦® ° ±±¬ ²°¨¢ ²¼ ª ª µ½¸¨°®¢ ¨¥.

�²®² ¯®¤µ®¤ ° §¢¨¢ «±¿ ¢ [25],   ¯°¨¬¥¨²¥«¼® ªª¢ ²®¢®© ª°¨¯²®£° ´¨¨ { ¢ [14]. �«¨± , ¨¬¥¿ ¡¨-²®¢³¾ ±²°®ª³ x, ¢»·¨±«¿¥² µ½¸-§ ·¥¨¥ z = f(x).�°¨ ½²®¬ µ½¸-´³ª¶¨¨ ¢»¡¨° ¾²±¿ ®²ª°»²®, ±«³-· ©® ¨ ° ¢®¢¥°®¿²® ¨§ ¬®¦¥±²¢  ³¨¢¥°± «¼»µµ½¸-´³ª¶¨© ¢²®°®£® ¯®°¿¤ª  [26], ª®²®°»¥ ®¡« ¤ -¾² ²¥¬ ±¢®©±²¢®¬, ·²® ¢¥°®¿²®±²¼ ±®¢¯ ¤¥¨¿ µ½¸-§ ·¥¨© ¯°¨ ¥±®¢¯ ¤ ¾¹¨µ § ·¥¨¿µ  °£³¬¥² ¥ ¡®«¥¥ f 2 F : X = f0; 1gN ! Z = f0; 1gk,Prf [f(x̂) = f(x)] � 1=jZj = 2�k, x̂ 6= x. �«¨±  ±®®¡¹ -¥² ·¥°¥§ ®²ª°»²»© ª  « �®¡³ (f; f(x)). �®±ª®«¼ª³¢»¡®° µ½¸-´³ª¶¨¨ ¿¢«¿¥²±¿ ®²ª°»²»¬, ·¨±«® ¡¨²¤®¯®«¨²¥«¼®© ¨´®°¬ ¶¨¨, ¤®±²³¯®¥ �¢¥, ¥±²¼·¨±«® ¡¨² ¤«¿ ±®®¡¹¥¨¿ µ½¸-§ ·¥¨¿ f(x), ².¥. k¡¨². �²¥·ª  ¨´®°¬ ¶¨¨ leakEC ¢ ¡¨² µ ° ¢  k.�²¥·ª  ¨´®°¬ ¶¨¨ ¢»° ¦ ¥²±¿ ·¥°¥§ max ½²°®¯¨¾(¤¥² «¨ ±¬. ¢ [14]):k = leakEC � Hmax(PXY jY ) + log 1="EC;Hmax(PXY jY ) = logmaxy2Y jsupp(P yX)j: (6)Max ½²°®¯¨¿ ¢»·¨±«¿¥²±¿ ¯® ° ±¯°¥¤¥«¥¨¾PXY (x; y), £¤¥ X̂y = supp(P yX ) { ¬®¦¥±²¢® § ·¥¨©y, ¢ ª®²®°»¥ ¬®£³² ¯¥°¥©²¨ ° §«¨·»¥ x. �®®²¢¥²-±²¢¥® jsupp(P yX )j {  ¨¡®«¼¸¥¥ ·¨±«® ½«¥¬¥²®¢ ¯®y ¨ ¯® x ¯°¨ ¢±¥µ x. �¥«¼ �®¡ , ¨¬¥¿ µ½¸-§ ·¥¨¥z = f(x) ®² �«¨±»,  ©²¨ ² ª®¥ x̂y 2 X̂y = supp(P yX ),³ ª®²®°®£® f(x̂y) = f(x). �®¡ ¯®«³· ¥² x̂ ¨§ ±¢®¥©¡¨²®¢®© ±²°®ª¨ y, ¬¥¿¿ 0   1 ¨  ®¡®°®² ¢ · ±²¨¯®§¨¶¨©, ·¨±«® ª®²®°»µ § ¢¨±¨² ®² ¢¥°®¿²®±²¨ ¡«¾¤ ¥¬®© ®¸¨¡ª¨. � ª²¨·¥±ª¨ ² ª ¿ ¯°®¶¥¤³° ±¢®¤¨²±¿ ª ¯¥°¥¡®°³, ® ¯®ª  ½²® ¥ ¢ ¦®.�¸¨¡ª  ¯°¨ ¤¥ª®¤¨°®¢ ¨¨ ®¯°¥¤¥«¿¥²±¿ ¢¥°®-¿²®±²¼¾ ²®£®, ·²® ±³¹¥±²¢³¥² ² ª®¥ x̂y 2 X̂y == supp(P yX ), ¥ ° ¢®¥ x, ¯°¨ ª®²®°®¬ µ½¸-§ ·¥¨¿f(x̂) = f(x). �¬¥¥¬ (±¬. ² ª¦¥ [14, 26])Pr[x 6= x̂] � Prf [9x 2 X̂y == supp(P yX ); x̂ 6= x ^ f(x̂) = f(x)] �� jsupp(P yX)j2�k: (7)�§ (6) ¢¨¤®, ·²® maxy jsupp(P yX )j = 2Hmax(PXY jY ).�®«³· ¥¬ Pr[x̂ 6= x] �� 2Hmax(PXY jY )�[Hmax(PXY jY )+log(1="EC )] � "EC : (8)�±²¨ ¿ ¬ ²°¨¶  ¯«®²®±²¨ �XY ¨ ° ±¯°¥¤¥«¥¨¥PXY (x; y) ¥¨§¢¥±²». �µ ®¶¥ª¨ �XY ¨ PXY (x; y)¢®§¨ª ¾² ¯°¨ ¯®¤±·¥²¥ ·¨±«   ¡«¾¤ ¥¬»µ ®¸¨¡®ª.�±«¨ ¨§ ½²®© ®¶¥ª¨ ±«¥¤³¥², ·²® (±¬. ¨¦¥)d1[PXY (x; y); PXY (x; y)] � "EC ; (9)�¨±¼¬  ¢ ���� ²®¬ 96 ¢»¯. 5 { 6 2012



� ±²®©ª®±²¨ °¥«¿²¨¢¨±²±ª®© ª¢ ²®¢®© ª°¨¯²®£° ´¨¨ : : : 377²®, ¯®±ª®«¼ª³H"0(PXY jY ) = minPXY (x;i)2B"0 [PXY (x;y)]H(PXY jY );³²¥·ª  ¨´®°¬ ¶¨¨ ¤«¿ «¾¡®£® ° ±¯°¥¤¥«¥¨¿PXY (x; y) "0-¡«¨§ª®£® ª PXY (x; y), ®ª §»¢ ¥²±¿ ¥¡®«¥¥ leakEC � H(PXY jY ) + log(2="EC). � ¨²®£¥³²¥·ª  ¨´®°¬ ¶¨¨leakEC � H"0(PXY jY ) + log(2="EC); "0 = "EC=2(10)(¬®¦¨²¥«¼ 2 ¯®¤ «®£ °¨´¬®¬ ¢®§¨ª ¥² ¨§ ¤®¯®«¨-²¥«¼®£® ´ ª²®°  1/2 ¢ ®¯°¥¤¥«¥¨¨ ±«¥¤®¢®£® ° ±±²®-¿¨¿, ¢ ®²«¨·¨¥ ®² ° ±±²®¿¨¿ ¢ ¸ °¥).�¶¥ª  ¯ ° ¬¥²°®¢. �«¿ ¤¢³µ¯°®µ®¤®© ±µ¥¬»®¶¥¨¢ ¾²±¿ ¤¢  ¯ ° ¬¥²° : ¤®«¿ � § ¤¥°¦ »µ ®²-±·¥²®¢ ¨ ¢¥°®¿²®±²¼ ®¸¨¡ª¨ Q. �«¿ ®¤®¯°®µ®¤®©±µ¥¬» ®¶¥¨¢ ¥²±¿ ²®«¼ª® ¢¥°®¿²®±²¼ ®¸¨¡ª¨. � -· «  ±¤¥« ¥¬ ®¶¥ª¨ ¤«¿ ¤¢³µ¯°®µ®¤®© ±µ¥¬». �°¨-¬¥°® ¢ ¯®«®¢¨¥ ±«³· ¥¢ �¢  ®¸¨¡ ¥²±¿, ·²® ¯°¨¢®-¤¨² ª § ¤¥°¦ª¥ ª« ±±¨·¥±ª®£® ±¨£ « . �²¨ ¯®±»«ª¨®²¡° ±»¢ ¾²±¿. �°¨¬¥°® ¢ ¯®«®¢¨¥ ®  ³£ ¤»¢ -¥². �¶¥ª  � ¤®«¨ ³£ ¤ »µ ¯°®¨§¢®¤¨²±¿ ¯® ¤®«¥®¸¨¡®ª. �²® ¤ ¥² ¤®«¾ ¯®±»«®ª ± ¯®¤¬¥®© ª« ±±¨-·¥±ª®£® ±¨£ « . �¥°®¿²®±²¼ ²®£®, ·²®  ¡«¾¤ ¥¬®¥·¨±«® � ¯°¥¢»¸ ¥² ²®·®¥ § ·¥¨¥ �   ¢¥«¨·¨³ �,®ª §»¢ ¥²±¿ ¥ ¡®«¥¥ (¤  ¿ ®¶¥ª  ±«¥¤³¥² ¨§ ¢¥-°®¿²®±²¨ ¡®«¼¸¨µ ³ª«®¥¨©; ¤¥² «¨ ±¬. ¢ [27])Pr[� � � + �] � e�2n�2 = "2� : (11)�¢¥¤¥¬ ° ±¯°¥¤¥«¥¨¥ P (X;Y )�;Q, ª®²®°®¥ ¤ -¥² � < � + � § ¤¥°¦ »µ ®²±·¥²®¢ ¨ ¿¢«¿-¥²±¿ "�-¡«¨§ª¨¬ ª ¨±²¨®¬³ («¥¦¨² ¢ ¸ °¥P (X;Y )�;Q 2 B"� [P (X;Y )�;Q]). �¬¥¥¬P (X;Y )�;Q = P (X;Y )�;Q=Pr[� < � + �]; � < � + �;P (X;Y )�;Q = 0; � � � + �: (12)�»° ¦ ¿ ±«¥¤®¢®¥ ° ±±²®¿¨¥ d1 ·¥°¥§ ±®®²¢¥²±²¢¨¥(�delity) (4) ¨ ³·¨²»¢ ¿, ·²®Pr[� � � + �] + Pr[� < � + �] = 1;¨ F [P (X;Y )�;Q; P (X;Y )�;Q] == X�<�+�qP (X;Y )�;QP (X;Y )�;Q ==pPr[� < � + �] =q1� "2� ;¯®«³· ¥¬ d1[P (X;Y )�;Q; P (X;Y )�;Q] ��q1� F 2[P (X;Y )�;Q; P (X;Y )�;Q] < "�: (13)

�²±¾¤  ±«¥¤³¥², ·²® ° ±¯°¥¤¥«¥¨¿ P (X;Y )�;Q ¨P (X;Y )�;Q ¿¢«¿¾²±¿ "�-¡«¨§ª¨¬¨:d1[P (X;Y )�;Q; P (X;Y )�;Q] � "�: (14)�«¥¤³¾¹¨© ¸ £ ±®±²®¨² ¢ ®¶¥ª¥ ¢¥«¨·¨» ¨±²¨-®© ¢¥°®¿²®±²¨ ®¸¨¡ª¨ ¯®  ¡«¾¤ ¥¬®© ¢ ° ±-ª°»²®© · ±²¨ ¯®±«¥¤®¢ ²¥«¼®±²¨ ¤«¿ ° ±¯°¥¤¥«¥-¨¿ P (X;Y )�;Q. �³±²¼ ° ±ª°»¢ ¥¬ ¿ ¤®«¿ ¨§ N¯®±»«®ª ¥±²¼ �,   ¥ ° ±ª°»¢ ¥¬ ¿ ¤«¿ ª«¾·  {(1 � �). �®£¤  ¯®« ¿ ®¸¨¡ª  ¢ ¯®±«¥¤®¢ ²¥«¼®±-²¨ Q = �Qobs + (1 � �)Qkey. �® ° ±ª°»²®© · ±²¨¤¥« ¥²±¿ ®¶¥ª  ¢¥°®¿²®±²¨ ®¸¨¡ª¨. �®£« ±® ¥-° ¢¥±²¢³ ¤«¿ ¢¥°®¿²®±²¨ ³ª«®¥¨¿  ¡«¾¤ ¥¬®£®§ ·¥¨¿ ®² ¨±²¨®£® ¯® ¢»¡®°ª¥ ¡¥§ ¢®§¢° ¹¥¨¿(¤¥² «¨ ±¬. ¢ [28]) ¯®«³· ¥¬Pr[Qkey � Q+ �] � e�2 knN kk+1 �2 = "2� ;k = �N; n = (1� �)N: (15)�°®²®ª®« ¥ ¯°¥°»¢ ¥²±¿, ¥±«¨ ¢¥«¨·¨  ®¸¨¡ª¨ Q¥ ¯°¥¢®±µ®¤¨² ª°¨²¨·¥±ª®© ¢¥«¨·¨» ¤«¿ ¯°®²®ª®-« . �¢¥¤¥¬ ®¢®¥ ° ±¯°¥¤¥«¥¨¥ ¢¥°®¿²®±²¥©:bP (X;Y )�;Q = P (X;Y )�;Q=Pr[Qkey < Q+ �];Qkey < Q+ �; bP (X;Y )�;Q = 0;Qkey � Q+ �: (16)� ®¥ ° ±¯°¥¤¥«¥¨¥ ¯°®¨§¢®¤¨² ¥ ¡®«¥¥ Q+� ®¸¨-¡®ª ¯°¨ § ¤ ®¬ § ·¥¨¨ �. � «®£¨·®   «¨-§³, ±¤¥« ®¬³ ¢»¸¥ (±¬. (12){(14)), ¯®«³· ¥¬, ·²®° ±¯°¥¤¥«¥¨¿ P (X;Y )�;Q ¨ bP (X;Y )�;Q ¿¢«¿¾²±¿ "�-¡«¨§ª¨¬¨:d1[P (X;Y )�;Q; bP (X;Y )�;Q] � "� : (17)�«¿ ° ±±²®¿¨¿ ¬¥¦¤³ ¨±²¨»¬ ¨ ½¬¯¨°¨·¥±ª¨¬° ±¯°¥¤¥«¥¨¿¬¨ ± ³·¥²®¬ (16), (17) ¨¬¥¥¬d1[P (X;Y )�;Q; bP (X;Y )�;Q] ��q1� F 2[P (X;Y )�;Q; bP (X;Y )�;Q] = "� : (18)�ª®· ²¥«¼®  µ®¤¨¬, ·²® ° ±¯°¥¤¥«¥¨¥bP (X;Y )�;Q ®ª §»¢ ¥²±¿ "�;� = "� + "�-¡«¨§ª¨¬ª ¨±²¨®¬³. �¥©±²¢¨²¥«¼®, ¨±¯®«¼§³¿ (14), (17),(18) ¨ ¥° ¢¥±²¢® ²°¥³£®«¼¨ª , ¨¬¥¥¬d1[P (X;Y )�;Q; bP (X;Y )�;Q] �� d1[P (X;Y )�;Q; P (X;Y )�;Q] ++ d1(P (X;Y )�;Q; bP (X;Y )�;Q) � "�;� : (19)�¯°¥¤¥«¥¨¥ ³²¥·ª¨ ¨´®°¬ ¶¨¨. � ©-¤¥¬ ¢¥«¨·¨³ H"�;�max[P (X;Y )�;QjY ], ®¯°¥¤¥«¿¾¹³¾±®£« ±® (10) ³²¥·ª³ ¨´®°¬ ¶¨¨ ¢ ¡¨² µ ¯°¨�¨±¼¬  ¢ ���� ²®¬ 96 ¢»¯. 5 { 6 2012



378 �.�.�®«®²ª®¢ª®°°¥ª¶¨¨ ®¸¨¡®ª ¢ ª®¥·®© ¯®±«¥¤®¢ ²¥«¼®±²¨.� ª²¨·¥±ª¨ Hmax[P �;Q(X;Y )jY )] ° ¢  «®£ °¨´¬³¯°®¨§¢¥¤¥¨¿ ·¨±«  ±¯®±®¡®¢ ° ±ª¨¤ ²¼ ¥ ¡®«¥¥nQkey = n(Q + �) ®¸¨¡®ª ¯® n ¯®§¨¶¨¿¬. �¥«¨·¨ H"�;�max[P (X;Y )�;Q] ¿¢«¿¥²±¿ ²®·®© ¨¦¥© £° ¨¶¥©(¢  ¸¥¬ ±«³· ¥ ¬¨¨¬³¬®¬) ¯® ¢±¥¬ ° ±¯°¥¤¥-«¥¨¿¬ ¢ ¸ °¥ P (X;Y )�;Q 2 B"�;� [P (X;Y )�;Q].�®±¯®«¼§®¢ ¢¸¨±¼ ¥° ¢¥±²¢ ¬¨ (±¬.,  ¯°¨¬¥°,[29]) Pxk=0 n!(n�i)!i! � 2nH(x), ¯®«³· ¥¬H"�;�max[P (X;Y )�;QjY ] � Hmax[P �;Q(X;Y )jY )] �� log0@nQkeyXi=0 n!(n� i)!i!1A � nH(Q+ �); (20)£¤¥H(x) = �x logx�(1�x) log(1�x), "�;� = ("�+"�)=2¤«¿ ¤¢³µ¯°®µ®¤®© ¨ "�;� = "�=2 ¤«¿ ®¤®¯°®µ®¤®©±µ¥¬». �²¬¥²¨¬, ·²® ¤®«¿ � ¯®±»«®ª, £¤¥ �¢  ³£ -¤ «  ¬®¬¥² ¯®±»«ª¨ ª« ±±¨·¥±ª®£® ±¨£ « , \¥¢¨-¤¨¬ " ¤«¿ «¥£¨²¨¬»µ ¯®«¼§®¢ ²¥«¥©, ².ª. ¥ ¤ ¥²®¸¨¡®ª.�»·¨±«¥¨¥ ¤«¨» ±¥ª°¥²®£® ª«¾· . �®±-«¥ ¨±¯° ¢«¥¨¿ ®¸¨¡®ª ¯°®¨±µ®¤¨² ±¦ ²¨¥ (³±¨«¥¨¥±¥ª°¥²®±²¨ { privacy ampli�cation [30]) ®·¨¹¥®£®ª«¾·  ¤® ´¨ «¼®£® ±¥ª°¥²®£® ª«¾·  ¯°¨ ¯®¬®¹¨±«³· ©»µ ³¨¢¥°± «¼»µ µ½¸-´³ª¶¨© ¢²®°®£® ¯®-°¿¤ª  f [26]: X = f0; 1gN ! Z = f0; 1glsecr (¬®¦¥±-²¢® µ½¸-´³ª¶¨© F ). �²¥¯¥¼ ±¦ ²¨¿ ®¯°¥¤¥«¿¥²±¿±£« ¦¥®© min ½²°®¯¨¥©, ª®²®° ¿ § ¢¨±¨² ®² ¯°®-²®ª®«  ª¢ ²®¢®£® ° ±¯°¥¤¥«¥¨¿ ª«¾·¥©. �®£« ±®²¥®°¥¬¥ ® µ½¸¨°®¢ ¨¨ (Leftover Hash [31]) ° ±±²®¿-¨¥ ¤® ¨¤¥ «¼®© ±¨²³ ¶¨¨ ¯®±«¥ ±¦ ²¨¿ ±² ®¢¨²±¿° ¢»¬ d1(�FZEF ; �UZ 
 �EF ) == 12 jj�FZEF � �UZ 
 �EF jj1 == � < "+ 12p2�[lsecr�H"min(XjEC)]: (21)� ²°¨¶  ¯«®²®±²¨ ¯®±«¥ µ½¸¨°®¢ ¨¿�FZEF = PfPz pf jfihf j 
 jzihzj 
 �fzE ; £¤¥ �fzE == Px:f�1(x)=z �xE ; pf = 1=jF j; �fzE = Px;x=f�1(z) �xE .�EF = TrZf�FZEF g { ¬ ²°¨¶  ¯«®²®±²¨ �¢» ¯®±«¥µ½¸¨°®¢ ¨¿, �UZ { ¬ ²°¨¶  ¯«®²®±²¨, ®²¢¥· ¾-¹ ¿ ®¤®°®¤®¬³ ° ±¯°¥¤¥«¥¨¾. � ¯®¬¨¬, ·²®§¤¥±¼ " = "� ¤«¿ ®¤®¯°®µ®¤®© ¨ " = "� + "� ¤«¿¤¢³µ¯°®µ®¤®© ±µ¥¬». Min ½²°®¯¨¿, ®¡³±«®¢«¥ ¿ª« ±±¨·¥±ª¨¬¨ ±®®¡¹¥¨¿¬¨ C, ¥±²¼ (¤¥² «¨ ±¬. ¢[14]) H"min(X jEC) � H"min(X jE)� leakEC : �±«¨ ¤«¨ ±¥ª°¥²®£® ª«¾·  ¢»¡°   ª ªlsecr � H"min(X jE)� leakEC � 2 log(1=2"); (22)²® ° ±±²®¿¨¥ ¤® ¨¤¥ «¼®© ±¨²³ ¶¨¨ � < " ++ ". �±² ¥²±¿ ®¶¥¨²¼ H"min(X jE) ¤® ±¦ ²¨¿ ª«¾-

· . �°¨ ½²®¬ ¡³¤³² ¯°¨¶¨¯¨ «¼® ¢ ¦» °¥«¿-²¨¢¨±²±ª¨¥ ®£° ¨·¥¨¿. �®±ª®«¼ª³ H"min(X jE) == sup�XE2B"(�XE)Hmin(X jE)�XE ; ¤«¿ «¾¡®£® �XE 2B"(�XE) ±£« ¦¥ ¿ min ½²°®¯¨¿ ¥ ¬¥¼¸¥ ·¥¬Hmin(X jE)�XE . �¶¥ª  ¤«¿ �XE ¯®«³· ¥²±¿ ¯®±«¥±² ¤¨¨ ®¶¥ª¨ ¯ ° ¬¥²°®¢.�¤®¯°®µ®¤ ¿ ±µ¥¬  (¤¥² «¨ ±¬. ¢ [5]). � -±» ±¨µ°®¨§¨°®¢ ». �«¨±  ¯®±»« ¥² ¯ °³ ®±« ¡-«¥»µ ª®£¥°¥²»µ ±®±²®¿¨©, ®²¢¥· ¾¹¨µ 0 ¨ 1:j'0;1i = jei�0;1A �i1 
 j�i2 (j�j2 � 1). �®±²®¿¨¿jei�0;1A �i1 ¨ j�i2 ° §¥±¥» ¢® ¢°¥¬¥¨. � §  ª®¬¯-«¥ª±®£® ¯ ° ¬¥²°  � ª®£¥°¥²®£® ±®±²®¿¨¿ ¢ ª ¦-¤®© ¯®±»«ª¥ ±«³· © . �²®°®¥ ±®±²®¿¨¥, j�i2, ±«³-¦¨² °¥¯¥°»¬ ¤«¿ ¯¥°¢®£® [5]. �®¡, § ¿ ¬®¬¥²¯®±»«ª¨ ¨ ° ±±²®¿¨¥, ¤®¡ ¢«¿¥² ±¢®¾ ®²®±¨²¥«¼-³¾ ´ §³ jei(�0;1A ��0;1B )�i1   ¯¥°¢³¾ ¯®«®¢¨ª³, § -²¥¬ ±¢®¤¨² ±®±²®¿¨¿ ¢¬¥±²¥ ¨ ¯°®¨§¢®¤¨² ¨§¬¥°¥-¨¿. �²±·¥²» ± § ¤¥°¦ª®© ¯® ¢°¥¬¥¨ ®²¡° ±»¢ -¾²±¿. �®±ª®«¼ª³ ¨§¬¥°¥¨¿ ± ®¯°¥¤¥«¥»¬ ¨±µ®-¤®¬ ¯°¨¢®¤¿² ª § ¤¥°¦ª ¬ ¨§-§  ¥®¡µ®¤¨¬®±²¨ ¤®-±²³¯  ª ®¡¥¨¬ ¯®«®¢¨ª ¬ [5], ®¯²¨¬ «¼®© ¿¢«¿¥²±¿ ² ª  ±® ±¢¥²®¤¥«¨²¥«¥¬ [5]. � ¤¥°¦ª¨ ¯°¨ ½²®¬ ¥¢®§¨ª ¾². �°¨ ² ª®©  ² ª¥ ¨´®°¬ ¶¨¿ �¢» ®£° -¨·¥  ´³¤ ¬¥² «¼®© ¢¥°µ¥© £° ¨¶¥© ¨´®°¬ -¶¨¨, ª®²®°³¾ ¬®¦® ¨§¢«¥·¼ ¨§ ª¢ ²®¢®£®  ± ¬¡-«¿ fj'0i; j'1ig. �  ¿ £° ¨¶  ±®¢¯ ¤ ¥² ± £° ¨-¶¥© �®«¥¢® [32]. �  ¸¥¬ ±«³· ¥ ½²® ®§ · ¥², ·²® ªª ¦¤®¬³ ¡¨²³ x �«¨±» \¯°¨¢¿§ ®" ±®±²®¿¨¥ j'0;1i,².¥. �XE = �
nXE , £¤¥ �XE = 12Px jxihxj 
 j'xiEEh'xj(x = 0; 1). �±¯®«¼§³¿ ¥° ¢¥±²¢® ¤«¿ min ½²°®¯¨¨®² ²¥§®°®£® ¯°®¨§¢¥¤¥¨¿ [14],  µ®¤¨¬H"min(X jE) � Hmin(�
nXE j�
nE ) == n [H(�XE)�H(�E)] = n �1� C('0;1)� ; (23)£¤¥ H(�) = �Trf� log�g { ½²°®¯¨¿ ´® �¥©¬ - , C('0;1) = ��+ log�+ � �� log�� { ª« ±±¨·¥±-ª ¿ ¯°®¯³±ª ¿ ±¯®±®¡®±²¼ ª¢ ²®¢®£® ª  «  ±¢¿§¨±® ¢µ®¤»¬  ± ¬¡«¥¬ fj'0i; j'1ig (�� = (1 � �)=2,� = jh'0j'1ij) [32]. �ª®· ²¥«¼® ¤«¿ ¤«¨» ª«¾·  ±³·¥²®¬ (21){(23) ¯®«³· ¥¬lsecr � n[1� C('0;1)�H(Q+ �)]� log(2="EC)�� 2 log(1=2"); £¤¥ "EC = "� : (24)�¢³µ¯°®µ®¤ ¿ ±µ¥¬  [5]. �¤¥±¼ ±¨µ°®¨§ ¶¨¨· ±®¢ ¥ ²°¥¡³¥²±¿. �«¨±  ¯®±»« ¥² ¢ ®¤¨ ¨§ ¤¢³µ±«³· ©»µ ¬®¬¥²®¢ ¢°¥¬¥¨, t0 ¨«¨ t1, ¯ °³ ¨-²¥±¨¢»µ (ª« ±±¨·¥±ª¨µ) ª®£¥°¥²»µ ±®±²®¿¨©,j'clast0;1 i = j�cit0;1;1 
 j�cit0;1;2 (j�cj2 � 1), ±¤¢¨³²»µ¤°³£ ®²®±¨²¥«¼® ¤°³£  ² ª ¦¥, ª ª ¨ ¢ ®¤®¯°®µ®¤-®© ±µ¥¬¥. �®¡ °¥£¨±²°¨°³¥² ¢°¥¬¿ ¯°¨«¥²  ª« ±±¨-·¥±ª®£® ±®±²®¿¨¿ ¢ ¤ ®© ¯®±»«ª¥ ¨ ¢°¥¬¿ ¬¥¦¤³±®±¥¤¨¬¨ ¯®±»«ª ¬¨. � ²¥¬ ® ®±« ¡«¿¥² (¯°®¯³±-�¨±¼¬  ¢ ���� ²®¬ 96 ¢»¯. 5 { 6 2012
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� ¢¨±¨¬®±²¨ ®²®¸¥¨¿ ¤«¨» ª«¾·  ª ¤«¨¥ ¯®±«¥¤®¢ ²¥«¼®±²¨ ®² «®£ °¨´¬  ¤«¨» ¯¥°¥¤ ®© ¯®±«¥¤®¢ ²¥«¼®±-²¨ N (M = log10N) (a, b) ¨  ¡«¾¤ ¥¬®© ¤®«¨ ®¸¨¡®ª Q (b, d). � ¥«¨ a, b ®²®±¿²±¿ ª ®¤®¯°®µ®¤®© ±µ¥¬¥,   c,d { ª ¤¢³µ¯°®µ®¤®©. �®«¿ ° ±ª°»¢ ¥¬®© · ±²¨ ¯®±«¥¤®¢ ²¥«¼®±²¨ ¤«¿ ®¶¥ª¨ ¯ ° ¬¥²°®¢ � = 1=2 (n = k = �N).�±² «¼»¥ ¯ ° ¬¥²°» ¯°¨¢¥¤¥»   °¨±³ª¥. �ª «¿°®¥ ¯°®¨§¢¥¤¥¨¥ ¨´®°¬ ¶¨®»µ ±®±²®¿¨© jh'0j'1ij = 0:9ª ¿,  ¯°¨¬¥°, ·¥°¥§ ±¨«¼®  ±¨¬¬¥²°¨·»© ±¢¥²®-¤¥«¨²¥«¼) ¨µ ¤® ª¢ §¨®¤®´®²®®£® ³°®¢¿, ª®¤¨°³-¥² ¨µ (¤®¡ ¢«¿¥² ®²®±¨²¥«¼³¾ ´ §³ ¬¥¦¤³ ¯ °®©±®±²®¿¨©) ¨ ¯®±»« ¥² �«¨±¥. �«¨±  ² ª¦¥ ¤®¡ ¢-«¿¥² ±¢®¾ ®²®±¨²¥«¼³¾ ´ §³, ª®¬¯¥±¨°³¿ ´ §³�®¡ , ¨ ±¢®¤¨² ¯®«®¢¨ª¨ ¢¬¥±²¥,   § ²¥¬ °¥£¨±²°¨-°³¥² ´®²®¤¥²¥ª²®°®¬   «®£¨·® ®¤®¯°®µ®¤®© ±µ¥-¬¥. �°®¬¥ ²®£®, �«¨±  ´¨ª±¨°³¥² ¬®¬¥²» ¯®±»«ª¨¨ ¯°¨«¥²  ±®±²®¿¨©. � ¤¥°¦ »¥ ±®±²®¿¨¿ ®²¡° -±»¢ ¾²±¿. �²¡° ±»¢ ¾²±¿ ² ª¦¥ ¨ ¯®±»«ª¨, ¢ ª®²®-°»µ ±®±²®¿¨¥ ¯°¨¡»«® ª �®¡³ ¥ ¢®¢°¥¬¿. � ½²®©±µ¥¬¥, ¢ ®²«¨·¨¥ ®² ®¤®¯°®µ®¤®©, �¢  ¬®¦¥² ¯®-¯»² ²¼±¿ ³£ ¤ ²¼ ®¤¨ ¨§ ¤¢³µ ±«³· ©»µ ¬®¬¥²®¢¯®±»«ª¨ ª« ±±¨·¥±ª®£® ±®±²®¿¨¿. �°¨¬¥°® ¢ ¯®«®-¢¨¥ ±«³· ¥¢ �¢  ¬®¦¥² ³£ ¤ ²¼ ¨ ¯°®©²¨ ²¥±²  § ¤¥°¦ª³. �±«¨ ¤®«¿ ² ª¨µ ¯®±»«®ª 2�, ²® ®  ¡³¤¥²§ ²¼ ¯°¨¬¥°® � ¡¨² ª«¾·  (¤¥² «¨ ±¬. ¢ [5]). �«¿®±² «¼®© ¤®«¨ ¯®±»«®ª ®¯²¨¬ «¼®© ¿¢«¿¥²±¿ ±²° -²¥£¨¿,   «®£¨· ¿ ®¤®¯°®µ®¤®© ±µ¥¬¥. �¶¥ª ¬ ²°¨¶» ¯«®²®±²¨ ¤ ¥² �XE = (�XX )
n�
�
n(1��)XE(�XX = 12Px jxihxj 
 jxiEEhxj). �¥°¢»© ±®¬®¦¨-²¥«¼ ®²° ¦ ¥² ²®² ´ ª², ·²® �¢  ¤®±²®¢¥°® § ¥²¡¨² �«¨±»{�®¡  ¢ n� ¯®±»«ª µ. �®±¥°¢ ²¨¢® ±·¨-² ¥¬, ·²® ¢±¥ ½²¨ ¯®±»«ª¨ ±®±°¥¤®²®·¥» ¢ ¥° ±ª°»-¢ ¥¬®© ¯°¨ ª®°°¥ª¶¨¨ ®¸¨¡®ª · ±²¨ ¯®±«¥¤®¢ ²¥«¼-®±²¨, ´¨£³°¨°³¾¹¥© ¢ ®·¨¹¥®¬ ª«¾·¥. �«¿ min½²°®¯¨¨ ¨¬¥¥¬H"min(X jE) � Hmin(�XE) = n[1� �][1� C('0;1)]� �:(25)�®£¤  ¤«¿ ¤«¨» ±¥ª°¥²®£® ª«¾·  ± ³·¥²®¬ (21),(22), (25)  µ®¤¨¬ (¨¦¥ "EC = ("� + "�)=2)lsecr � n�1� �)[1� C('0;1)]� � �H(Q+ �)	 �� log(2="EC)� 2 log(1=2"): (26)

�²¬¥²¨¬, ·²® ¯®²¥°¨ ¢ ª¢ ²®¢®¬ ª  «¥ ±¢¿§¨ ¥¢µ®¤¿² ¢ ¤«¨³ ±¥ª°¥²®£® ª«¾·  (24), (26).�¨±«¥»¥ °¥§³«¼² ²». �®¥· ¿ ¶¥«¼ ¯°®²®-ª®«  { ¯®«³·¨²¼ § ¤ ³¾ ¤«¨³ ª«¾·  ¯°¨ § ¤ ¢ ¥-¬»µ «¥£¨²¨¬»¬¨ ¯®«¼§®¢ ²¥«¿¬¨ ¯ ° ¬¥²° µ (ª®°-°¥ª²®±²¨, ±¥ª°¥²®±²¨ ¯°®²®ª®«  ¨ ¤«¨¥ ¯¥°¥¤ ¢ -¥¬®© ¯®±«¥¤®¢ ²¥«¼®±²¨ N).�¤®¯°®µ®¤ ¿ ±µ¥¬ . �»° §¨¬ ¨§ (15) ¢¥«¨·¨-³ ³ª«®¥¨¿ � ®² ¯ ° ¬¥²°®¢ ª®°°¥ª²®±²¨ ("EC == "�) ¨ ±¥ª°¥²®±²¨ (� = " + "�) ¯°®²®ª®«  (� == pN(k + 1) ln(1="�)=k2n) ¨ ®²  ¡«¾¤ ¥¬®£® ·¨±« ®¸¨¡®ª QN ¢ ¯®±«¥¤®¢ ²¥«¼®±²¨. �®¤±² ¢«¿¿ ¥¥ ¢(24), ¯®«³· ¥¬ § ¢¨±¨¬®±²¼ ¤«¨» ±¥ª°¥²®£® ª«¾· ®² ¯ ° ¬¥²°®¢ ª®°°¥ª²®±²¨, ±¥ª°¥²®±²¨,  ¡«¾¤ -¥¬®© ®¸¨¡ª¨ ¨ ¤«¨» ¯®±«¥¤®¢ ²¥«¼®±²¨ N .�¢³µ¯°®µ®¤ ¿ ±µ¥¬ . � ° ¬¥²°» ª®°°¥ª²®±-²¨ "EC = "� + "� ,   ¯ ° ¬¥²° ±¥ª°¥²®±²¨ ¯°®²®-ª®«  � = " + "� + "� . � µ®¤¿ ¨§ (11) ¢¥«¨·¨³³ª«®¥¨¿ ¤«¿ ·¨±«  § ¤¥°¦ »µ ¯®±»«®ª � (� ==pln(1="�)=N) ¨  ¡«¾¤ ¥¬®£® ·¨±«  ®¸¨¡®ª � (� ==pN(k + 1) ln[1=("� + "�)=k2n]) ¨ § ²¥¬ ¯®¤±² ¢«¿¿¨µ ¢ (24), ¯®«³· ¥¬ § ¢¨±¨¬®±²¼ ¤«¨» ±¥ª°¥²®£®ª«¾·  ®² ¯ ° ¬¥²°®¢ ¯°®²®ª®« .�³±²¼ ¤«¨  ¯¥°¥¤ ¢ ¥¬®© ¯®±«¥¤®¢ ²¥«¼®±²¨ N´¨ª±¨°®¢  . �®£¤  ·¥¬ ¬¥¼¸¥ ¯ ° ¬¥²°» ±¥ª°¥²-®±²¨ ¨ ª®°°¥ª²®±²¨ (¡®«¥¥ ¦¥±²ª¨¥ ²°¥¡®¢ ¨¿),²¥¬ ¡®«¼¸¥ ° §¡°®± ®¶¥ª¨ ¤«¿ ¢¥«¨·¨» ³ª«®¥¨¿¯ ° ¬¥²°®¢ ®² ¨µ ¨±²¨»µ § ·¥¨©. �¶¥ª  ³ª«®-¥¨¿ ¤«¿ ¯ ° ¬¥²°  � ¤«¿ ®¸¨¡ª¨ ¯°®¯®°¶¨® «¼ «®£ °¨´¬³ ®² ®¡° ²®© ¢¥«¨·¨» ¯ ° ¬¥²°®¢ ±¥ª°¥²-®±²¨ " ¨ "EC . �²® ®§ · ¥², ·²® ·¥¬ ¬¥¼¸¥ ¢¥«¨·¨-» ¯ ° ¬¥²°®¢ ±¥ª°¥²®±²¨, ²¥¬ ¡®«¥¥ ª®±¥°¢ ²¨¢-®© (§ ¢»¸¥®©) ¿¢«¿¥²±¿ ®¶¥ª  ¢¥«¨·¨» ®¸¨¡ª¨¨ ¤®«¨ § ¤¥°¦ »µ ±®±²®¿¨© (¤«¿ ¤¢³µ¯°®µ®¤®©±µ¥¬»). ��®«¼¸¨¥ § ·¥¨¿ ½²¨µ ¯ ° ¬¥²°®¢ ¯®¤° -�¨±¼¬  ¢ ���� ²®¬ 96 ¢»¯. 5 { 6 2012
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