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Квантовое распределение ключей с дифференциально-фазовым кодированием (Differential Phase

Shift, DPS) является наименее изученным. Рассмотрена атака коллективный прием–перепосыл. Даже

для такой простейшей атаки анализ оказывается не самоочевидным. Показано, что использование кол-

лективных измерений с применением запутанных состояний не увеличивает информации подслушива-

теля по сравнению с индивидуальными измерениями. Данный результат является следствием фунда-

ментальных свойств квантовых каналов связи, связанных с двойственностью квантовых ансамблей и

измерений.
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1. Введение. В квантовой криптографии ос-

новной задачей теории является вычисление дли-

ны секретного ключа в зависимости от наблюдае-

мой вероятности ошибки на приемной стороне [1–3].

Для реальных не однофотонных источников кван-

товых состояний (сильно ослабленного когерентного

излучения лазера) она до конца не решена [3]. Все

протоколы квантовой криптографии можно разде-

лить на два класса. Первый класс (нерелятивистской

квантовой криптографии) использует для обеспече-

ния секретности ключей фундаментальные запреты

квантовой механики на достоверную различимость

неортогональных состояний [4]. Второй класс про-

токолов (релятивистской квантовой криптографии),

кроме запретов квантовой механики, использует до-

полнительные фундаментальные ограничения, дик-

туемые специальной теорией относительности (фак-

тически релятивистской причинностью), на досто-

верную различимость протяженных в пространстве-

времени квантовых состояний [5, 6]. Данный класс

протоколов разработан специально для передачи

ключей на большие расстояния через открытое про-

странство. При этом секретность ключей гарантиру-

ется даже не при строго однофотонном источнике и

при произвольных потерях в канале связи [5].
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2. Типы протоколов квантовой криптогра-

фии. Протоколы нерелятивистской квантовой крип-

тографии также можно разделить на две группы [3].

В протоколах первой группы информация о битах

будущего секретного ключа кодируется в квантовые

состояния независимо в каждой отдельной посылке.

На приемной стороне каждый бит ключа извлекает-

ся посредством измерений M квантового состояния

отдельно в каждой посылке:

x1, x2, x3, . . . , xn → ρx1 ⊗ ρx2 ⊗ ρx3 ⊗ · · · ⊗ ρxn
→

→ M(ρx1),M(ρx2),M(ρx3), . . . ,M(ρxn
). (1)

Во второй группе протоколов информация о

битах ключа размазана по соседним независи-

мым посылкам [7, 8]. Например, в протоколе с

дифференциально-фазовым кодированием [7] биты

ключа кодируются в относительную (“дифферен-

циальную”) фазу когерентных состояний в каждой

посылке:

x1, x2, x3, . . . , xn →
→ |eiϕ1α〉 ⊗ |eiϕ2α〉 ⊗ |eiϕ3α〉 ⊗ · · · ⊗ |eiϕn+1α〉 → (2)

→ M
(

| 1√
2
(eiϕ1 + eiϕ2)α〉

| 1√
2
(eiϕ1 − eiϕ2)α〉

)

⊗

⊗M
(

| 1√
2
(eiϕ2 + eiϕ3)α〉

| 1√
2
(eiϕ2 − eiϕ3)α〉

)

⊗ . . .⊗
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⊗M
(

| 1√
2
(eiϕn + eiϕn+1)α〉

| 1√
2
(eiϕn − eiϕn+1)α〉

)

.

Отметим, что данный протокол не использует со-

гласования базисов.

Для нерелятивистских протоколов первой груп-

пы существуют полные доказательства секретности

распределяемых ключей. Для протоколов второй

группы имеются частичные результаты в канале с

потерями, но нет доказательств секретности даже

для случая идеального (без потерь) квантового ка-

нала связи. Как показывает приводимый ниже ана-

лиз, даже для такой простой атаки ответ не являет-

ся тривиальным и опирается на фундаментальные

свойства квантовых каналов связи, такие, как су-

пераддитивность и двойственность квантовых состо-

яний и наблюдаемых (измерений).

3. Стойкость протоколов первого типа. Для

протоколов первой группы доказано, по крайней ме-

ре в однофотонном случае, что наиболее общей ата-

кой является коллективная [3]. Неформально в каж-

дой посылке подслушиватель (Ева) использует вспо-

могательное квантовое состояние, которое приводит-

ся во взаимодействие (запутывается) с передавае-

мым состоянием, ρEx1
⊗ ρEx2

⊗ . . . ⊗ ρExn
. Свою ис-

каженную квантовую систему Ева оставляет у се-

бя в квантовой памяти, ρExi
= TrB{|Ψxi

〉BEBE〈Ψxi
|},

а возмущенное состояние передатчика (Алисы) на-

правляет на приемную сторону (к Бобу), ρBxi
=

= TrE{|Ψxi
〉BEBE〈Ψxi

|}. После измерений (My)

искаженных информационных состояний Бобом и

оценки вероятности ошибки через открытый канал

Алиса назначает таблицу кодовых слов. На данный

момент Алиса и Боб имеют битовые строки, причем

строка Боба имеет ошибки. Алиса и Боб находятся в

ситуации бинарного классического канала связи:

x1, x2, x3, . . . , xn → y1, y2, y3, . . . , yn. (3)

Степень корреляции битовых последовательностей

Алисы, X = {xi}ni=1, и Боба, Y = {yi}ni=1, дается

взаимной информацией:

I(X : Y ) =
∑

x,y

pXY (x, y) log
pX|Y (x|y)

∑

x
′ pX(x′)pX|Y (x

′ |y) ,

(4)

pX|Y (x|y) = Tr{ρBx My},

pXY (x, y) = pX(x)pX|Y (x|y),
∑

y

My = id,

где id – единичный оператор. Для исправления оши-

бок Алиса назначает таблицу кодовых слов раз-

мером 2nI(X:Y ), включая в нее последовательность

x1, x2, x3, . . . , xn которую она посылала:

{Xcode} =











.....................

x1, x2, x3, . . . , xn

.....................











→ 2nI(X:Y ).

(5)

Боб, имея таблицу и свою последовательность

y1, y2, y3, . . . , yn (фактически это последователь-

ность x1, x2, x3, . . . , xn, но с ошибками), может

исправить ошибки с вероятностью единица. После

этого Алиса и Боб имеют идентичные битовые

строки – очищенный, но еще не секретный ключ.

Ева находится с Алисой в ситуации классически-

квантового (c-q) канала связи:

x1, x2, x3, . . . , xn → ρEx1
⊗ ρEx2

⊗ . . .⊗ ρExn
, (6)

Ева имеет в квантовой памяти последовательность

квантовых состояний ρEx1
⊗ ρEx2

⊗ . . . ⊗ ρExn
, кото-

рая произошла из |Ψxi
〉BE = UBE(|ϕxi

〉B ⊗ |E〉E),
ρExi

= TrB{|Ψxi
〉BEBE〈Ψxi

|}. Цель Евы – восстано-

вить битовую последовательность Алисы из последо-

вательности квантовых состояний. Поскольку опера-

тор UBE задается самой Евой, она знает квантовые

состояния ρExi
. Зная классическую кодовую таблицу

(5), Ева может построить соответствующую кодовую

таблицу из квантовых состояний {XE
q−code}:

{XE
q−code} =











.....................

ρEx1
, ρEx2

, ρEx3
, . . . , ρExn

.....................











→ 2nχ(ρ
E).

(7)

Сами состояния известны, но неизвестно, какое из

этих состояний находится в каждой из ячеек. Цель

Евы – извлечь классическую информацию, т.е., имея

ρEx , определить x из ансамбля квантовых состояний

{pX(x), ρEx } (pX(x) – вероятности появления состоя-

ний ρEx ). В соответствии с фундаментальной грани-

цей Холево для достижимой классической информа-

ции, информация, которую можно извлечь из кван-

тового ансамбля, ограничена величиной Холево χ [9]:

χ(ρE) = H(ρE)−
∑

x

pX(x)H(ρEx ),

ρE =
∑

x pX(x)ρEx , H(ρ) = −Tr{ρ log ρ}.
(8)

Кроме того, теорема Холево гласит, что данная гра-

ница конструктивно достижима. Достигается она на

кодовой таблице [9]. Неформально если передатчик

выбирает кодовую таблицу (7) размером не более

2nχ(ρ
E), то используя коллективные измерения, ко-

торые фактически сводятся к проекции на запу-

танные (сцепленные) состояния, построенные исходя
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из кодовой таблицы, приемник сможет безошибоч-

но различить все кодовые слова. Поскольку кодовые

слова привязаны к классическим битовым строкам

x1, x2, x3, . . . , xn, безошибочное различение кванто-

вых кодовых слов означает безошибочное различение

переданной битовой строки (6).

4. Коллективные и индивидуальные изме-

рения, супераддитивность и аддитивность. Ева

может измерять квантовые состояния индивидуаль-

но в каждой посылке, минимизируя ошибку измере-

ния. В этом случае количество бит классической ин-

формации ограничено величиной nC(ρE) – класси-

ческой пропускной способностью квантового канала

за один шаг (one shot capacity) [9]. Величина Холе-

во равна классической пропускной способности кван-

тового канала (C(ρE) = χ(ρE)). Она и достигается

на коллективных измерениях, которые строятся ис-

ходя из заранее известной кодовой таблицы [9]. При

этом имеет место неравенство C(ρE) > C1(ρ
E), т.е.

коллективные измерения позволяют извлечь боль-

ше классической информации из квантового ансам-

бля [9].

Достижимая информация при индивидуальных

измерениях является аддитивной величиной [9]:

max
M

{I(n)((ρE)⊗n,M⊗n)} =

=
∑

x,z

pXZ(x, z) log
pX|Z(x|z)

∑

x
′ pX(x′)pX|Z(x

′ |z) =

= nC1(ρ
E), (9)

где измерения M реализуют разложение единицы.

Соответствующие переходные вероятности

pX|Z(x|z) = Tr{ρEx Mz},

pXZ(x, z) = pX(x)pX|Z(x|z), (
∑

z

Mz)
⊗n = id⊗n.

(10)

Достижимая информация при коллективных изме-

рениях является супераддитивной величиной (дета-

ли см. в [9]):

maxM(n){I(n)((ρE)⊗n,M(n))} =

=
∑

X,Z

p
(n)
XZ(X,Z) log

p
(n)
X|Z(X |Z)

∑

X
′ p

(n)
X (X ′)p

(n)
X|Z(X

′ |Z)
=

= C(n)(ρE). (11)

Существующие переходные вероятности имеют вид

p
(n)
X|Z(X |Z)=Tr{(ρEx1

⊗ ρEx2
⊗ . . .⊗ ρExn

)M(n)
Z },

p
(n)
XZ(X,Z) = p

(n)
X (X)p

(n)
X|Z(X |Z),

(12)

p
(n)
X (X) =

n
∏

i=1

pX(xi),
∑

Z

M(n)
Z = id⊗n,

Z = (z1, z2, . . . , zn), X = (x1, zx, . . . , xn).

При этом имеет место свойство супераддитивности

[9]:

C(n)(ρE)

n
+

C(m)(ρE)

m
<

C(n+m)(ρE)

n+m
< χ(ρE), (13)

C(ρE) = lim
n→∞

C(n)(ρE)

n
.

Отметим принципиальную разницу между двумя

случаями.

Индивидуальные измерения. Никакой кодовой

таблицы изначально нет. Источник посылает кван-

товые состояния независимо в каждой посылке в

соответствии с распределением pX(x). Приемник в

этом случае “видит” тензорное произведение кванто-

вых состояний. Приемник осуществляет индивиду-

альные измерения в каждой посылке, которые ми-

нимизируют ошибку различения квантовых состоя-

ний. После измерений приемник имеет битовую стро-

ку Z, но с ошибками. Только после этого передатчик,

зная ошибку на приемной стороне, оглашает класси-

ческую кодовую таблицу (5), поскольку ошибка при-

емника для оптимальных измерений известна. При-

емник исправляет ошибки и получает информацию

в nC1(ρ
E) бит (9).

Коллективные измерения. Передатчик сначала

формирует кодовую таблицу квантовых состояний.

Для приемника это означает, что в канал будет по-

слана только одна из кодовых последовательностей

и никакая другая. Приемник, исходя из кодовой таб-

лицы, строит измерения, которые проецируют всю

квантовую последовательность на некоторое сцеп-

ленное состояние. Если число кодовых квантовых по-

следовательностей в кодовой таблице не превыша-

ет 2nC(ρE), то приемник безошибочно определит пе-

реданную последовательность. При этом количество

бит информации будет равно nC(ρE) (13), что превы-

шает информацию при индивидуальных измерениях.

Критическая ошибка при коллективных измере-

ниях. Возвратимся к критической ошибке протоко-

лов первой группы. Ошибка протокола определяется

из уравнения (детали см. в [1–3])

R = min
{UBE |Q}

{I(X : Y )− C(ρE)}. (14)

Минимизацию в (14) надо понимать так. Ева выби-

рает унитарный оператор UBE таким образом, что-

бы максимизировать C(ρE) при заданной наблюдае-
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мой вероятности ошибки Q (если протокол однопа-

раметрический; случай двухпараметрических прото-

колов см. в [10]). Переходные вероятности, фигури-

рующие в I(X : Y ) и определяющие ошибку, зависят

от структуры UBE , контролируемого Евой.

Критическая ошибка при индивидуальных изме-

рениях. Критическая ошибка при индивидуальных

измерениях определяется из аналогичного (14) урав-

нения, куда вместо величины Холево C(ρE) входит

классическая пропускная способность квантового ка-

нала связи за один шаг (one shot):

R = min
{UBE |Q}

{I(X : Y )− C1(ρ
E)}. (15)

Ева использует индивидуальные измерения “на ходу”

над каждым состоянием, а затем по итогам измере-

ния готовит состояние и перепосылает на приемную

сторону.

5. Двойственность квантовых ансамблей и

наблюдаемых. Возникает вопрос: возможно ли, ис-

пользуя коллективные измерения “на ходу” (не дожи-

даясь оглашения кодовой таблицы), увеличить ин-

формацию Евы? При этом Ева собирает весь пакет

из n состояний в квантовой памяти (напомним, что

состояния посылаются индивидуально), а затем де-

лает коллективные измерения над всей последова-

тельностью. Такую атаку можно назвать “коллек-

тивная атака прием–перепосыл”. На первый взгляд

по аналогии с вышеприведенными рассуждениями

коллективные измерения должны увеличить извле-

каемую из квантовых состояний информацию. Бо-

лее формально данный вопрос можно переформули-

ровать следующим образом. Является ли доступная

классическая информация при такой атаке суперад-

дитивной или аддитивной величиной? Как показано

выше, информация Холево является супераддитив-

ной величиной и достигается на коллективных изме-

рениях. Однако супераддитивность достигается при

наличии кодовой таблицы. В данном случае при ата-

ке коллективный прием–перепосыл кодовой таблицы

изначально нет и ансамбль передаваемых состояний

распадается на тензорное произведение ансамблей,

относящихся к отдельным посылкам:

{pX(x), ρx} =
⊗

i

{piX(xi), ρ
i
x} = {

∏

i

piX(xi),
⊗

i

ρix}.

Поэтому ответ на поставленный вопрос об аддитив-

ности или супераддитивности информации заранее

не очевиден.

Известно, что когда на входные последовательно-

сти не накладывается ограничений, но измерения ин-

дивидуальны, достижимая информация аддитивна

[11, 12]. В нашей (противоположной) ситуации вход-

ные состояния посылаются индивидуально без ис-

пользования кодовой таблицы, а измерения могут

быть запутанными (коллективными сразу над всей

последовательностью).

Оказывается, что две упомянутые ситуации свя-

заны между собой нетривиальным свойством двой-

ственности между ансамблем квантовых состояний

и измерениями [13, 14]. Двойственность возникает

следующим образом. Квантовое состояние {ρ} =

= {pX(x), ρx} и измерение {M} = {Mz} (наблюдае-

мая) генерируют распределение вероятностей

pXZ(x, z) = pX(x)Tr{ρxMz}. (16)

То же самое распределение вероятностей может

быть получено из двойственного квантового ансам-

бля {ρ′} = {p′

Z(z), ρ
′

z} и двойственного измерения

{M′} = {M′

x}:

pXZ(x, z) = p
′

Z(z)Tr{ρ′

zM
′

x}. (17)

Соотношение двойственности выполняется, если

p
′

Z(z)ρ
′

Z =
√

ρXMz

√

ρX , ρX =
∑

x

pX(x)ρx,

p
′

Z(z) = Tr{ρXMz}, M′

x = pX(x)
1√
ρX

ρx
1√
ρX

.

(18)

Из (4), (16)–(18) следует, что для взаимной инфор-

мации

I(ρ,M) = I(ρ
′

,M′

). (19)

Пусть задан квантовый канал. Любой квантовый

канал есть вполне положительное отображение Φ

(Completely Positive Map, CPM) [9], которое преоб-

разует входные состояния (матрицы плотности – по-

ложительные эрмитовы операторы со следом едини-

ца) в выходные матрицы плотности. По определению

[9], пропускная способность квантового канала Φ за

один шаг есть

C1(Φ) = max
{ρ}

max
{M}

I(Φ(ρ),M). (20)

Само измерение может рассматриваться как канал

связи (вполне положительное отображение). Дей-

ствительно, пусть имеется измерение {M}. Ему мож-

но сопоставить разложение Крауса [15]. Для состоя-

ний ρ на входе канала и ρΦ на выходе имеем

ρΦ = Φ(ρ) =
∑

z Vx(ρ)V
+
z , Vz =

√
Mz,

∑

z

Mz =
∑

z

V +
z · Vz = Id.

(21)
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Если измерение M в (20) фиксировано, то пропуск-

ная способность за один шаг

C1(Φ) = max
{ρ}

I(Φ(ρ)). (22)

Канал Φ в (21) является каналом, разрушающим за-

путанность (entanglement breaking) [11, 12]. Факти-

чески это происходит из-за того, что измерения яв-

ляются индивидуальными (представимы в виде тен-

зорного произведения). Поэтому после применения

тензорной степени измерений (
∑

z Mz)
⊗n над запу-

танным состоянием ρ(n) последнее переходит в неза-

путанное состояние, которое представимо в виде ли-

нейной оболочки тензорной степени состояний. Как

было показано ранее, одношаговая пропускная спо-

собность (20) канала, разрушающего запутанность,

является аддитивной величиной [11, 12] (наиболее

короткое доказательство этого факта дано в [16],

гл. 12). С учетом (21) и (22) имеем

max
{ρ}

I[(Φ(ρ))⊗n] = nC1(Φ). (23)

Неформально (23) означает, что если измерения яв-

ляются индивидуальными, то использование запу-

танных входных состояний не увеличивает пропуск-

ную способность. В (23) происходит максимизация по

входным состояниям ρ. Аддитивность означает, что

достаточно максимизировать только по таким состо-

яниям, которые представимы в виде тензорного про-

изведения ρ⊗n.

Нас интересует ответ на двойственный по отно-

шению к предыдущему вопрос: можно ли увеличить

пропускную способность канала (увеличить количе-

ство извлекаемой из квантового ансамбля классиче-

ской информации), если входной ансамбль состояний

не запутан (представим в виде тензорного произведе-

ния ансамблей для отдельных посылок), а использу-

емые измерения запутаны (являются коллективны-

ми, не представимы в виде тензорной степени)? В

ответе на этот вопрос как раз и помогают соотноше-

ния двойственности (19) для квантовых каналов свя-

зи. Аддитивность пропускной способности в первом

случае (входной ансамбль запутан, измерения не за-

путаны) из-за свойства двойственности автоматиче-

ски приводит к аддитивности во втором случае (ан-

самбль состояний не запутан, измерения запутаны).

Связующим звеном являются соотношения двой-

ственности (16)–(19) (детали см. в [13, 14]). Макси-

мизация взаимной информации по входным состоя-

ниям при фиксированных измерениях для квантово-

го канала связи эквивалентна максимизации по из-

мерениям при фиксированных входных состояниях

для двойственного канала. Из свойства двойственно-

сти (19) следует и обратное: если ансамбль входных

состояний разделим (не запутан), а измерения явля-

ются запутанными (коллективными), то достижимая

классическая информация является аддитивной ве-

личиной от длины последовательности и равна про-

пускной способности квантового канала за один шаг.

Другими словами, максимальное количество класси-

ческой информации может быть получено при помо-

щи индивидуальных измерений, которые минимизи-

руют вероятность ошибки при различении индиви-

дуальных квантовых состояний.

6. Коллективная атака прием–перепосыл

на протокол DPS. При коллективной атаке прием–

перепосыл подслушиватель преобразует исходную

последовательность (2), разделяя ее на две и сдвигая

их на одну позицию друг относительно друга при по-

мощи интерферометра Маха–Цандера. В результате

преобразований в каждой позиции возникают состо-

яния (см. также (2))

0 →
(

| ± α〉
|vac〉

)

, 1 →
(

|vac〉
| ± α〉

)

. (24)

Верхний и нижний элементы в вектор-столбце отве-

чают верхнему и нижнему выходу интерферометра.

Подслушиватель собирает всю последовательность и

производит измерения. Цель подслушивателя – раз-

личить с минимальной ошибкой всю последователь-

ность, состоящую из ансамбля матриц плотности в

каждой позиции {ρ} = { 1
2 , ρ0;

1
2 , ρ1}:

ρ0 =

(

1
2 (|α〉〈α| + | − α〉〈−α|)

|vac〉〈vac|

)

,

ρ1 =

(

|vac〉〈vac|
1
2 (|α〉〈α| + | − α〉〈−α|)

)

.

(25)

Согласно теореме двойственности (см. п. 5) кол-

лективные измерения не позволяют получить

информации больше, чем оптимальные измере-

ния над каждой посылкой отдельно. Минималь-

ная ошибка различения матриц плотности есть

Qc = 1
2

(

1− || 12ρ0 − 1
2ρ1||1

)

, (где ||ρ||1 = Tr{
√

ρ2}.
Результат интерпретируется как 0 или 1, но с

ошибкой Q. Затем подслушиватель готовит и пере-

посылает последовательность квантовых состояний,

аналогичную (2), в соответствии с результатами

своих измерений, такую, чтобы после ее сдвига на

приемной стороне возникла такая же последова-

тельность 0 и 1, как и у подслушивателя. Алгоритм

построения такой последовательности квантовых

состояний очевиден. В результате подслушиватель

Письма в ЖЭТФ том 100 вып. 3 – 4 2014



310 Д. А. Кронберг, С. Н. Молотков

и принимающий имеют одинаковые битовые по-

следовательности. Затем Алиса и Боб оценивают

вероятность ошибки через открытый канал. Алиса

посылает корректирующую информацию, которая

доступна и подслушивателю. После исправления

ошибок все участники протокола имеют одинаковые

битовые строки. При этом длина ключа R(Qc) обра-

щается в нуль. При такой атаке критическая ошибка

протокола равна ошибке различения состояний

подслушивателем. Приведенная оценка завышает

критическую ошибку, поскольку подслушивате-

лю приходится различать смешанные состояния
1
2 (|α〉〈α|+ |−α〉〈−α|) и |vac〉〈vac|, что сложнее (из-за

большего эффективного перекрытия состояний), чем

различить чистые состояния |α〉 и | − α〉 в исходной

последовательности. В этом случае из-за теоремы

двойственности коллективные измерения над всей

последовательностью также не приводят к меньшей

ошибке по сравнению с индивидуальными. Вместе

с тем измерения над исходной последовательностью

с ошибкой Q будут приводить к удвоенной ошибке

(точнее, к ошибке 2Q(1 − Q)) на приемной стороне

после сдвига исходной последовательности. Ито-

говая ошибка на стороне получателя оказывается

меньше, несмотря на то что одна ошибка в исходной

последовательности может вести к двум ошибкам

сдвинутой последовательности. Этот недостаток

перекрывается меньшей вероятностью ошибки при

различении чистых состояний |α〉 и | − α〉.
Возможен третий вариант атаки с индивидуаль-

ными измерениями, когда подслушиватель различа-

ет лишь некоторую долю p состояний из всей исход-

ной посылки. Каждое из этих состояний является

смешанным и дается комбинацией двух состояний-

кортежей, приводящих к одной и той же битовой

строке. Например, для строки, состоящей из трех ну-

лей, это

ρ000 =
1

2
(|α〉|α〉|α〉|α〉〈α|〈α|〈α|〈α| +

+ | − α〉| − α〉| − α〉| − α〉〈−α|〈−α|〈−α|〈−α|).

Оценка снизу для взаимной информации дает (см.,

например, [17])

IAE ≥ Np[1− h(Q)]− 1

N − 1
. (26)

При больших длинах кортежей (N → ∞) и измере-

нии каждого состояния (параметр p равен единице)

эта информация стремится к пропускной способно-

сти за один шаг c-q (classical-quantum) канала с со-

стояниями |α〉 и | − α〉. Соответствующая критиче-

ская ошибка равна критической ошибке при приеме–

перепосыле для протокола B92:

IAE = IAB = 1− h(Qc). (27)

Согласно (26) подслушиватель может получить ин-

формацию не меньше, чем (26). Однако при этом

неизвестен явный алгоритм приготовления перепо-

сылаемой последовательности, приводящей на при-

емной стороне к ошибке, которой соответствовала

бы взаимная информация IAB в (27) Алисы и Бо-

ба, т.е. неизвестно, достижима ли граница (27) кон-

структивно. На данный момент, насколько мы зна-

ем, это открытый вопрос. Тем не менее в качестве

Зависимости критической ошибки от среднего числа

фотонов (µ = |α|2) для коллективной атаки прием–

перепосыл. Пунктирная линия соответствует нижней

оценке для всех подобных атак, штриховая – атаке с

измерением состояний исходного кортежа, сплошная –

атаке с измерением каждого состояния после сдвига

кортежа

нижней оценки критической ошибки с точки зрения

Алисы и Боба, т.е. величины, до которой гарантиру-

ется секретность ключей при атаке методом приема–

перепосыла, такая величина подходит. График, соот-

ветствующий этой оценке, приведен на рисунке пунк-

тирной линией.
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