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Внутренние потери в системах квантовой криптографии могут использоваться при атаках подслу-

шивателя. В результате для ряда протоколов невозможно обеспечить секретность ключей. Эта пробле-

ма может быть преодолена путем использования геометрически однородных когерентных состояний с

бо́льшим числом базисов. При числе базисов Nb/2 = 4 и числе состояний Nb = 8 удается гарантировать

секретность ключей даже без контроля интенсивности входных состояний.
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Введение. Системы квантовой криптографии

предназначены для распределения секретных крип-

тографических ключей через открытый и доступный

для пассивного и активного вторжения квантовый

канал связи. Классический аутентичный вспомога-

тельный канал связи, служащий для обмена клас-

сической информацией между легитимными поль-

зователями: при согласовании базисов (если этого

требует протокол), коррекции ошибок в первичных

ключах, финального сжатия (хэширования – усиле-

ния секретности) очищенных ключей также досту-

пен для прослушивания. Секретность ключей в кван-

товой криптографии гарантируется фундаменталь-

ными запретами квантовой механики на различи-

мость неортогональных квантовых состояний. На се-

годняшний день строго доказана секретность прото-

кола BB84 [1] для случая строго однофотонного ис-

точника квантовых состояний и конечных длин пере-

даваемых последовательностей. Доказательство [2]

основано на фундаментальных энтропийных соотно-

шениях неопределенностей и не использует предпо-

ложений о атаках подслушивателя на передаваемые

ключи. В реальной ситуации квантовые состояния

являются квазиоднофотонными ослабленными коге-

рентными состояниями. Кроме того, потери в кана-

ле связи вместе с квазиоднофотонными состояния-

ми, открывают возможности для новых атак, кото-

рые отсутствуют в однофотонном случае.

1)e-mail:???

Протокол BB84 в реальных системах использует

4 когерентных состояния, по два состояния в каж-

дом базисе. В базисе + состояния равны 0 → |α〉,
1 → | − α〉, в базисе × – 0 → |iα〉, 1 → | − iα〉.
Комплексные параметры αi (i = 0, 1, 2, 3), описыва-

ющие информационные состояния, равномерно рас-

положены на окружности в комплексной плоскости.

Как будет показано ниже, протокол BB84 не может

гарантировать секретность ключей в реальных си-

стемах при наличии потерь в канале и неизбежных

потерях внутри приемника. Поэтому необходимо ис-

пользовать протоколы с большим числом информа-

ционных состояний и базисов.

Одним из таких протоколов является протокол

на геометрически однородых состояниях (протокол

BB84 – частный случай семейства таких протоко-

лов). Оказывается, что числа базисов Nb/2 = 4

уже достаточно для гарантии секретности ключей

в реальных системах. Информационными состояни-

ями являются геометрически однородные когерент-

ные состояния вида |αj〉, получающиеся геометриче-

ским сдвигом (унитарным поворотом U j , UN = I)

|αj〉 = U j |α〉, где αj = e
i 2π
Nb

j
α (j = 0, 1, ..., Nb − 1).

В протоколе используется Nb/2 = 4 базиса. В каж-

дом базисе имеется пара неортогональных состояний

с |αj〉 и |αj+1〉, отвечающих 0 и 1.

Критерий корректности и секретности

ключей. Любой протокол квантового распре-

деления ключей состоит из следующих стадий:

1) передача квантовых состояний от Алисы к

Бобу и их измерение на приемной стороне (если,
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как в протоколе BB84 это требуется, то еще и

согласование базисов – отбрасывание или фикси-

рование посылок, в которых базисы не совпадали

или совпадали); 2) оценка вероятности ошибки и

исправление ошибок через открытый классический

канал; 3) оценка информации Евы при наблюдаемой

ошибке на приемной стороне, ее изменение после ис-

правления ошибок и последующее сжатие (усиление

секретности) очищенных ключей.

Ситуация Алиса–Боб–Ева после стадии 1 описы-

вается совместной матрицей плотности ρnXX′E , где

Xn, X ′n – битовые строки Алисы и Боба (послед-

няя, возможно, с ошибками), ρnE = TrXX′{ρnXX′E} –

квантовая система, доступная Еве. Учитывая инфор-

мацию, которую Ева получила из квантового кана-

ла связи, и дополнительную классическую информа-

цию при коррекции ошибок из классического кана-

ла связи, Алиса и Боб производят сжатие очищен-

ных ключей, чтобы Ева не имела никакой информа-

ции о финальном секретном ключе. Протокол дол-

жен удовлетворять критерию корректности и секрет-

ности [3]. Корректность: ключи Алисы и Боба после

исправления ошибок должны быть идентичными с

заданной вероятностью εcorr,

Pr[Xn 6= X ′n] < εcorr, (1)

где Xn и X ′n – битовые строки Алисы и Боба после

исправления ошибок.

Неформально протокол секретен, если битовая

строка Алисы Xn не коррелирована с квантовой си-

стемой Евы ρnE . На формальном языке отсутствие

корреляций между строкой Алисы и квантовой си-

стемой Евы означает, что совместная матрица плот-

ности Алиса–Ева (ρnXE) распадается на произведение

матриц плотности двух систем, (ρnU ⊗ ρnE) (идеаль-

ная ситуация). Здесь ρnU – матрица плотности Алисы,

описывающая равномерное распределение классиче-

ских битовых строк: ρnU = 1
2n

∑

i1,i2,...,in=0,1 |i1〉〈i1| ⊗
⊗ |i2〉〈i2| ⊗ . . .⊗ |in〉〈in|.

Мерой секретности ключей является следовое

расстояние между реальной матрицей плотности

Алиса–Ева (ρnXE) и некоррелированными матрицами

плотности Алиса–Ева (ρnU ⊗ ρnE) (идеальная ситуа-

ция). Протокол должен гарантировать, что следовое

расстояние ∆ между данными матрицами плотности

может быть сделано меньше наперед заданной вели-

чины εsecr:

∆ =
1

2
||ρnXE − ρnU ⊗ ρnE ||1 < εsecr, (2)

где, по определению, следовое расстояние между

двумя операторами равно ||ρ1−ρ2||1 = Tr{|ρ1−ρ2|} =

= Tr{
√

(ρ1 − ρ2)2}. В этом случае протокол называ-

ется εsecr-секретным. Часть информации Ева получа-

ет из квантового канала, атакуя передаваемые кван-

товые состояния. При коррекции ошибок через клас-

сический канал передается классическая корректи-

рующая информация, которая также доступна Еве.

Кроме того, после исправления ошибок происходит

сжатие ключей через открытый классический канал:

Алиса передает информацию о функции хэширова-

ния. Данные обстоятельства должны быть учтены в

формуле (2). Их учет дает лемма об остатке хэши-

рования [4] (Left over Hash Lemma). Cогласно лем-

ме об остатке хэширования после коррекции ошибок

и сжатия очищенного ключа универсальными хэш-

функциями второго порядка [5] следовое расстояние

становится равным

∆ =
1

2

√

2−[Hε
min

(Xn|CnEn)−Rn], (3)

где Hε
min(X

n|CnEn) – сглаженная условная min-

энтропия, а Cn включает в себя корректиру-

ющую информацию, переданную Алисой че-

рез открытый канал к Бобу. По определению,

Hε
min(X

n|CnEn) = supρ̃n
CE

Hmin(ρ̃
n
XCE |ρ̃nCE), где

Hmin(ρ̃
n
XCE |ρ̃nCE) = − logλ, λ – минимальное число,

такое, что λIX ⊗ ρ̃nCE − ρ̃nXCE > 0, ||ρ̃nCE − ρnCE ||1 < ε.

При этом мы считаем, что Tr(ρ̃nCE) = 1. Протокол

является ε-секретным [3], если длина финального

секретного ключа

Rn ≤ Hε
min(X

n|CnEn)− 2 log(1/2ε). (4)

Для Hε
min(X

n|CnEn) может быть получена оценка [3]

Hε
min(X

n|CnEn) ≥ Hε
min(X

n|En)− leakn−2 log(1/2ε),

(5)

где leakn – классическая информация в битах, пере-

данная через открытый канал при коррекции оши-

бок, которая определяется только процедурой кор-

рекции. Формула (5) имеет интуитивно прозрачную

интерпретацию. Величина Hε
min(X

n|CnEn) отобра-

жает дефицит информации, которой не хватает Еве,

имеющей квантовую систему E и классическую ин-

формацию C(ρnCE), чтобы целиком знать битовую

строку Алисы.

В асимптотическом пределе длинных последова-

тельностей (n → ∞, откуда автоматически ε → 0)

сглаженная энтропия стремится к условной энтро-

пии фон Неймана [3] (в классическом случае энтро-

пии Шеннона), Hε
min(X

n|CnEn) → H(Xn|CnEn),

которая имеет смысл дефицита информации Евы.

Неформально сглаженная условная энтропия

Hε
min(X

n|CnEn) имеет смысл дефицита информа-

ции Евы требующейся для того, чтобы целиком
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знать битовую строку Xn при условии, что она

имеет квантовую систему En вместе с классической

информацией Cn, переданной через классиче-

ский канал при коррекции ошибок. Грубо говоря,

Hε
min(X

n|CnEn) равно числу бит, не известных

Еве после всех стадий протокола. Неравенство (5)

позволяет разделить информацию Евы, полученную

из квантового и классического каналов связи.

Упомянутая выше интерпретация имеет место,

если матрицы плотности известны точно (напри-

мер, в асимптотическом пределе). В реальной си-

туации при конечных длинах последовательностей

можно получить лишь оценку матриц плотности с

некоторой точностью по отношению к истинной мат-

рице плотности. Можно гарантировать только бли-

зость к истинной матрице плотности с точностью ε в

смысле следового расстояния. Сглаженная энтропия

Hε
min(X

n|CnEn) является нижней границей дефици-

та информации Евы по множеству матриц плотно-

сти, которые ε-близки к истинной матрице плотно-

сти.

Однофотонный случай. Для протокола BB84

однофотонный случай является особым. В этом слу-

чае теорема о запрете клонирования гарантирует,

что любое получение информации о передаваемых

неортогональных состояниях подслушивателем бу-

дет приводить к возмущению состояний и появле-

нию ошибок на приемной стороне. Замечательный

результат [2] состоит в использовании фундамен-

тальных энтропийных соотношений неопределенно-

стей для сглаженных энтропий для трехчастичной

матрицы плотности ρnXX′E Алиса–Боб–Ева:

1

n
[Hε

min(X
n|En) +Hε

max(Z
n|Z ′n)] ≥ 2 log(1/c),

c = |〈0(X)|0(Z)〉| = 1/
√
2,

(6)

где |0(X,Z)〉 – информационные состояния в пря-

мом (X) и сопряженном (Z) базисе. Правая часть

(6) не зависит от матрицы плотности ρnXX′E и опре-

деляется только самим протоколом BB84. Вели-

чина Hε
max(Z

n|Z ′n) является чисто классической и

определяет минимальное количество бит информа-

ции, необходимое для исправления ошибок в битовой

строке Боба Z ′n. Она связана с ошибкой Q. Кроме то-

го, из-за симметрии протокола относительно базисов

X и Z имеем Hε
max(Z

n|Z ′n) = Hε
max(X

n|X ′n). Дан-

ный факт и соотношения (6) позволяют выразить

Hε
min(X

n|En) через Hε
max(X

n|X ′n): Hε
min(X

n|En) >

> 1−Hε
max(X

n|X ′n). Длина секретного ключа

Rn ≤ 1− 2Hε
max(X

n|X ′n). (7)

В асимптотическом пределе n → ∞ сглаженная эн-

тропия стремится к условной энтропии Шеннона,

Hε
max(X

n|X ′n) → nH(X |X ′), и leakn → nH(X |X ′).

Для бинарного канала с ошибкой Q имеем leakn =

nh(Q). В этом пределе формула (7) дает знамени-

тое уравнение для критической ошибки протокола

BB84, до которой гарантируется секретное распреде-

ление ключей: 1 = 2h(Qc), Qc ≈ 11% [6]. Фундамен-

тальные энтропийные соотношения неопределенно-

стей (6) для однофотонных состояний позволяют

связать утечку информации к Еве с наблюдаемой

ошибкой на приемной стороне и избавляют от пере-

бора всевозможных атак Евы и выбора среди них оп-

тимальной. Заметим, что оптимальную атаку мож-

но построить явно [7]. К сожалению, этот заме-

чательный фундаментальный результат [2] не мо-

жет быть перенесен на реальные системы кванто-

вой криптографии. Главная трудность состоит в

оценке Hε
min(X

n|En), которая содержит в себе всю

информацию о атаках Евы.

Секретность в квазиоднофотонном случае

когерентных состояний. Ситуация радикаль-

но меняется, если в качестве информационных

используются квазиоднофотонные когерентные

состояния. Набор из Nb состояний является линейно

независимым, что служит необходимым и доста-

точным условием существования UM (Unambiguous

Measurements) измерений. Если канал имеет потери,

то подслушиватель, проводя UM-измерения, раз-

рывает его в двух местах (вблизи Алисы и Боба).

С вероятностью 1 − Pr(?) может быть получен

определенный исход (разрыв вблизи Алисы). В этом

случае Ева перепосылает правильные состояния к

Бобу (от второго разрыва). Если получен неопре-

деленный исход (с вероятностью Pr(?)), то Ева

ничего не перепосылает. При вероятности потерь в

канале Pr[Loss(ch)] > Pr(?) подслушиватель знает

весь ключ, не производит ошибок на приемной

стороне и не детектируется. Таким образом, начиная

с определенной длины канала (и потерь), ключ не

является секретным.

Такая оценка является не верной. Принципиально

важно учитывать не только потери в канале связи,

но и потери в приемной части системы. Ниже под

потерями будут пониматься полные потери в данной

последовательности как отношение числа посланных

и зарегистрированных посылок, Pr(Loss) =
Nregistr

Nsend
.

Даже при Pr[Loss(ch)] < Pr(?) Ева может проводить

UM-измерения, используя потери внутри приемной

части. Полные потери определяются квантовой эф-

фективностью детектора (η ≈ 0.1−0.25), средним

числом фотонов (µ ≈ 0.1−0.25) в когерентном со-
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Рис. 1. (a) – Схема приемной части волоконной системы квантовой криптографии: PM – фазовый модулятор, APD –

лавинный однофотонный детектор, MZ – интерферометр Маха–Цандера, QC – квантовый канал. (b) – Кривая 1 –

бинарная энтропийная функция Шеннона h(Q), кривая 2 – функция leakHam

∞
(Q) (см. текст)

стоянии, потерями в приемной оптической части и

потерями в канале. Заметим, что внутренние поте-

ри 1 − η · µ ≈ 1 − 10−2, что эквивалентно потерям

при длине линии на волокне SMF-28 в 100 км. Ка-

жется, что не имея доступа к приемной части си-

стемы, Ева не может скомпенсировать внутренние

потери. Однако это не так. Ева может скомпенси-

ровать потери внутри системы, посылая более ин-

тенсивные состояния так, чтобы каждая перепослан-

ная посылка после UM-измерений была зарегистри-

рована. Для реальных лавинных детекторов среднее

число фотонов непосредственно на самом детекто-

ре, достаточное для гарантированной регистрации,

составляет µ ≈ 50−60 [8]. Конечно, перепосыл бо-

лее интенсивных правильных состояний для прото-

колов с базисами приведет к одновременным отсче-

там в двух лавинных детекторах в посылках, где ба-

зисы Алисы и Боба не совпадали, и не приведет к

ошибочным отсчетам там, где базисы совпадали. Из-

менение темпа двойных отсчетов требует пересчета

на утечку информации к Еве. Однако поскольку ла-

винные детекторы не различают среднее число фото-

нов, изменение темпа отсчета требует дополнитель-

ных предположений о темпе отсчета от числа фо-

тонов, что является неприемлемым. На таких пред-

положениях фактически базируется протокол Decoy

State [9]. Данные предположения неизбежно будут

входить в длину финального секретного ключа. Да-

же если закрыть глаза на это обстоятельство, то тре-

буется решить задачу пересчета числа двойных от-

счетов лавинных детекторов на утечку информации

к Еве. Такая задача является крайне сложной и до

сих пор внятно не решена.

Требования к формуле длины секретно-

го ключа. Длина секретного ключа должна зави-

сеть только от: 1) наблюдаемой ошибки на прием-

ной стороне, 2) числа посланных и зарегистрирован-

ных состояний при совпадающих базисах, 3) струк-

туры квантового состояния, посланного в канал свя-

зи. Внутренними параметрами являются квантовая

эффективность детекторов, вероятность темновых

шумов, число двойных отсчетов. Потери во внутрен-

ней оптической части и канале не должны фигуриро-

вать в длине секретного ключа, поскольку они неиз-

вестны и могут меняться в каждой посылке.

Протокол квантового распределения клю-

чей без контроля интенсивности. Информаци-

онными состояниями являются геометрически одно-

родные когерентные состояния [10], ослабленные до

квазиоднофотонного уровня. Среднее число фотонов

в состоянии µ = |α|2. Число информационных состо-

яний задается числом базисов Nb (Nb/2 = 2, 3, 4, ...).

В каждом базисе имеется пара неортогональных со-

стояний |ϕib〉 = |αj〉, отвечающих 0 и 1 (i = 0, 1,

b = 1, ..., Nb/2 – индекс базиса). Любое i-е состояние

получается унитарным поворотом: |αi〉 = U i|α0〉, где

αi = αeiϕi (i = 0, ..., Nb − 1). Информационными со-

стояниями являются геометрически однородные ко-

герентные состояния вида |αj〉, получающиеся уни-

тарным поворотом U j , UNb = I, |αj〉 = U j |α〉, где

αj = e
i 2π
Nb

j
α (j = 0, 1, ..., Nb − 1). Измерительная схе-

ма приемной части содержит один детектор (рис. 1).

При этом двойные отсчеты автоматически не учиты-

ваются. Она с одним детектором устойчива к актив-

ным атакам типа ослепления и mismatch лавинных

детекторов. Она может быть реализована как в од-

нопроходном, так и в двухпроходном вариантах.

Атака с UM-измерениями. Обсудим атаку с

UM-измерениями и получим длину секретного клю-

ча в асимптотическом пределе. Ева проводит UM-

измерения в доле δ посылок. В δ · [1 − Pr(?)] по-
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сылок она получает определенный результат, а в

δ · Pr(?) – неопределенный. Далее Ева отбрасыва-

ет эти посылки. В посылках, где получен опреде-

ленный исход, Ева перепосылает более интенсивные

когерентные состояния |α∗eiϕi〉, которые гарантиро-

ванно регистрируются. В остальных 1 − δ посылках

она производит индивидуальные измерения, пытаясь

различить состояния с минимальной вероятностью

ошибки. Пусть результат измерения интерпретиро-

ван как |αeiϕi〉 (возможно, с ошибкой). Затем Ева

перепосылает вместо исходных квазиоднофотонных

более интенсивные состояния |α∗eiϕi〉, чтобы преодо-

леть потери в приемной части. Структура геометри-

чески однородных состояний определяет вероятность

неопределенного исхода, для которой имеется точное

решение [11]:

Pr(?) = 1−min
r

∣

∣

∣

∣

∣

∣

Nb−1
∑

j=0

e
µ

(

e
i
2πj
Nb −1

)

e
−i 2πjr

Nb

∣

∣

∣

∣

∣

∣

, 0 ≤ r ≤ Nb−1.

(8)

Длина секретного ключа в асимптотиче-

ском пределе. Получим длину секретного ключа

в асимптотическом пределе n → ∞. После согласо-

вания базисов она равна

Rn = H(Xn|En)− leakn. (9)

Пусть n – число посланных посылок, в которых ба-

зисы совпадали, а n[1−Pr(Loss)] – число зарегистри-

рованных посылок:

n[1−Pr(Loss)] = nδ·[1−Pr(?)]+n(1−δ), n → ∞, (10)

где первое слагаемое – число посылок, для кото-

рых имел место определенный исход, второе – чис-

ло посылок, в которых используются индивидуаль-

ные измерения. Здесь важно отметить, что UM-атака

возможна даже при условии, что вероятность пол-

ных потерь Pr(Loss) меньше вероятности неопреде-

ленного исхода Pr(?). Оптимальная доля посылок, в

которой Ева делает UM-измерения, составляет δ =

Pr(Loss)/Pr(?) ≤ 1. Критическое значение δc = 1

(Pr(Loss) = Pr(?)). В этом случае Ева знает весь

ключ и не производит ошибок на приемной стороне.

Находим

R∞ = lim
n→∞

Rn

n
= [1− Pr(Loss)](1 − leak∞)−

− [1− Pr(Loss,?)]C1(Nb)− Pr(Loss,?) [1− Pr(?)] , (11)

где Pr(Loss,?) = Pr(Loss)/Pr(?). Подчеркнем, что

оценка утечки информации H(Xn|En) к Еве не свя-

зана с оценкой вероятности ошибки, как в однофо-

тонном случае (6), (7). Для H(Xn|En) используется

верхняя консервативная оценка. Для исправления

ошибок в шенноновском пределе требуется переда-

ча через открытый канал leakShan

∞ (Q) = h(Q) бит на

позицию, где Q – оценка вероятности ошибки [12].

В реальной ситуации используются конструктивные

процедуры коррекции ошибок. Например, для про-

цедуры, основанной на кодах Хэмминга, с допол-

нительной проверкой на четность и длиной кодово-

го слова (2m − m − 1,m), m = 3, 4, 5, зависящей

от вероятности ошибки (в среднем одна ошибка на

блок), требуется раскрытие (n → ∞) leakHam

∞ (Q) =

1 −
(

0.99827e−Q/0.112922 − 0.06851
)

бит [8]. В форму-

ле (11) фигурируют только наблюдаемые величины:

полные потери Pr(Loss), число раскрытых бит при

коррекции leak∞, вероятность неопределенного ис-

хода Pr(?) и классическая пропускная способность

квантового канала за один шаг (one shot) C1(Nb),

которые зависят только от структуры информацион-

ных состояний. Длина ключа, вычисленная по фор-

муле (11), приведена на рис. 2.

Длина секретного ключа при конечных

длинах передаваемых последовательностей.

Вычислим длину секретного ключа в пределе конеч-

ных переданных последовательностей. Здесь число n

имеет тот же смысл, что и выше. В зависимости от

оценки ошибки Q выбирается некоторый классиче-

ский корректирующий код. Пусть n · leak(n,Q) – чис-

ло бит, переданных через открытый канал при кор-

рекции ошибок для данной конкретной последова-

тельности длины n. После исправления ошибок тре-

буется проверить идентичность очищенных ключей

у Алисы (XA) и Боба (XB). Одна из процедур состо-

ит в сравнении через открытый канал бита четности

XA и XB со случайной строкой Xrand той же длины:

Parity(Xrand ⊕ XA), Parity(Xrand ⊕ XB). Случайная

строка генерируется открыто. Если биты четности

после выполнения данной процедуры M раз совпа-

дают, то вероятность того, что очищенные ключи не

равны, Pr[XA 6= XB] < 1/2M . После этих стадий Ева

получает n · leak(n,Q)+M бит информации, которые

будут удалены из ключа на стадии усиления секрет-

ности. Если длина финального ключа

Rn ≤ Hε
min(ρ

n
XE |ρnE)− n · leak(n,Q)−M −

− 2 log(1/2ε), ε = ε? + εc, (12)

то ключ является ε-секретным.

Напомним, что n посылок относятся к случаю, ко-

гда базисы у Алисы и Боба уже согласованы (одина-

ковы). С учетом супераддитивности сглаженной min-

энтропии получаем (детали см. в [3])
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Рис. 2. Длина секретного ключа в асимптотическом пределе при различных потерях для протокола на геометрически

однородных состояниях, Nb = 8 – число состояний, Nb/2 = 4 – число базисов. Кривые 1 – коррекция ошибок случай-

ными кодами Шеннона, 2 – кодами Хэмминга (см. текст). Потери Pr(Loss) = 0.99 (а), 0.999 (b) и 0.9999 (с). Число

переданных бит при совпадающих базисах n = 107, µ = 0.4

Hε?+εc
min (ρnXE |ρnE) =

= Hε?+εc
min (ρn·δXE ⊗ ρ

n·(1−δ)
XE |ρn·δE ⊗ ρ

n·(1−δ)
E ) >

> Hε?
min(ρ

n·δ
XE |ρn·δE ) +Hεc

min(ρ
n·(1−δ)
XE |ρn·(1−δ)

XE ). (13)

Оценка энтропии Hε
min(ρ

n·δ
XE |ρn·δE ) для части UM-

измерений сводится к ситуации классического бинар-

ного канала с блокированием (не путать с каналом

со стиранием). Вероятность стирающего исхода есть

Pr(?). Получаем

Hε?
min(ρ

⊗n·δ
XE |ρ⊗n·δ

E ) > nδ [H(ρXE |ρE)− δ?] =

= nδ [Pr(?)− δ?] , nδ = n · δ, n? = n · Pr(?), (14)

где δ? = log(5)
√

2 log (1/2ε?)/nδ. В оставшейся части

посылок n · (1 − δ) Ева производит индивидуальные

измерения:

Hεc
min(ρ

⊗[n·(1−δ)]
XE |ρ⊗[n·(1−δ)

E ] >

> (n− nδ) [H(ρXE |ρE)− δc] =

= (n− nδ) [1− C1(Nb)− δc] , (15)

где δc = log(5)
√

2 log (1/2εc)/(n− nδ). При этом в на-

шем случае величина H(ρXE |ρE) ограничена величи-

ной 1−C1(Nb). Здесь принята консервативная оцен-

ка в пользу Евы. Величина C1(Nb) должна вычис-

ляться для квантового ансамбля из Nb состояний еще

до раскрытия базисов. Будем считать в пользу Евы,

что базис ей известен и ей остается различить па-

ру состояний внутри базиса. При этом H(ρXE |ρE) ≥
H(ρXEB|ρEB) (здесь ρXEB, ρEB – матрицы плотно-

сти при известном базисе). Кроме того, в (15) вхо-

дит пропускная способность за один шаг, а не ве-

личина Холево (пропускная способность C(Nb)) [13].

Это связано со свойством двойственности квантовых

каналов связи [14, 15]. Величина C(Nb) достигает-

ся на коллективных измерениях на заранее извест-

ной кодовой таблице из последовательности кванто-

вых состояний. В нашем случае такой таблицы нет

и Ева должна различать квантовые состояния “на

ходу” [16]. Свойство двойственности для квантовых

каналов приводит к тому, что коллективные измере-

ния без кодовой таблицы не дают большей инфор-

мации, чем оптимальные индивидуальные. Для двух

состояний пропускная способность за один шаг име-

ет вид [13] C1(Nb) = (ξ− log ξ− + ξ+ log ξ+)/2, где

ξ± = 1±
√

1− ε2b , εb = |〈αi|αi+1〉| – скалярное произ-

ведение состояний внутри одного базиса.

В итоге длина секретного ключа равна

Rn

n
= (1− Pr(Loss))[1− leak(n,Q)−M ]−
− [1− Pr(Loss,?)] [C1(Nb) + δc]−
− Pr(Loss,?) [1− Pr(?) + δ?] , (16)

где n[1− Pr(?)][leak(n,Q) +M ] – число реально рас-

крытых бит для данной последовательности длины

n[1−Pr(?)] (число зарегистрированных отсчетов при

совпадающих базисах). Результаты вычислений дли-

ны секретного ключа приведены на рис. 3.

Заключение. Внутренние потери в любой си-

стеме квантовой криптографии составляют порядка

1 − η · µ ≈ 1 − 10−2 даже при нулевой длине кана-

ла связи. Подслушиватель может использовать дан-

ные потери при атаках на ключ, перепосылая бо-

лее интенсивные состояния, чтобы скомпенсировать

эти потери. В результате протоколы с малым числом

информационных состояний, например BB84 и ана-

логичные не могут обеспечить секретность ключей.

Причина связана с малой вероятностью неопределен-

ного исхода Pr(?). Для протокола с восемью состоя-

ниями вероятность неопределенного исхода Pr(?) ≈
(1 − 10−6)−(1 − 10−8) (при µ = 0.4−0.25), что поз-

воляет обеспечить секретность при потерях в канале

1−10−4. Кроме того, здесь не требуется контролиро-

вать интенсивность входных состояний на приемной
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Рис. 3. Длина секретного ключа при конечной длине последовательности при различных потерях для протокола на

геометрически однородных состояниях, Nb = 8 – число состояний, Nb/2 = 4 – число базисов. Кривые 1 – коррекция

ошибок случайными кодами Шеннона, 2 – кодами Хэмминга (см. текст). Потери Pr(Loss) = 0.99 (a, d), 0.999 (b, e),

0.9999 (c, f). Число переданных бит при совпадающих базисах n = 1012, µ = 0.4. Параметры ε? = εc = 10−32 (a–c) и

10−9 (d–f)

стороне и, соответственно, пересчитывать изменение

темпа двойных отсчетов в утечку информации к под-

слушивателю.
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