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Проведен комплекс экспериментов, в которых апробируется система квантовой криптографии на

основе 4-базисного протокола с геометрически однородными состояниями. Представлены результаты по

приготовлению, преобразованию и измерению квантовых состояний света, передаваемых по реальным

оптоволоконным линиям связи в условиях неконтролируемых внешних воздействий на расстоянии 32 км.

Показано, что выбранные алгоритмы обработки квантовой информации адекватны и являются основой

практических устройств защищенных линий связи.2)
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Введение. Практически все современные систе-

мы передачи и обработки информации используют

криптографические средства защиты информации.

При обмене информацией между центрами обработ-

ки данных (ЦОД), объектами критической инфра-

структуры и отдельными пользователями использу-

ется шифрование данных. Для защиты критической

информации применяется симметричное шифрова-

ние, которое требует наличие секретных ключей у

легитимных сторон обмена информацией. Посколь-

ку шифрование на одном и том же ключе имеет

ограничение по объему шифруемой информации, то

при увеличении потока данных требуется все более

частая смена ключей между удаленными сторонами

обмена. На сегодняшний день смена ключей так или

иначе связана с их физическим переносом и последу-

ющим хранением, что требует специальных меропри-

ятий, где всегда присутствует человеческий фактор.

Также это затратно экономически.

Квантовая криптография позволяет решить про-

блему распределения ключей, исключить человече-

ский фактор и обеспечить требуемую частоту сме-

ны ключей. Причем секретность распределяемых

ключей гарантируется фундаментальными законами

квантовой механики.

1)e-mail: sergei.molotkov@gmail.com
2)Пресс-релизы: http://fpi.gov.ru/press/news/2016100602;

http://www.phys.msu.ru/rus/news/archive/201610051173.

Конечной целью работ по квантовой криптогра-

фии является создание глобальной инфраструкту-

ры распределения ключей, использующей как воло-

конные линии связи, так и открытое пространство,

включая оптические соединения между низкоорби-

тальными спутниками. Работы по созданию такой

инфраструктуры уже давно ведутся во всех техноло-

гически развитых странах как в лабораторных усло-

виях, так и на реальных волоконных линиях связи, а

также через открытое пространство. Упомянем неко-

торые из них: Европа [1], Китай [2], США [3], Япония

[4], Англия [5]. В отличие от квантовых вычислений,

где пока никаких заметных практических достиже-

ний не продемонстрировано, в квантовой криптогра-

фии уже существуют впечатляющие практические

успехи.

На сегодняшний день значительный объем пе-

редачи данных происходит по волоконным лини-

ям связи. Однако из-за технологических ограниче-

ний гарантировать секретность ключей, распреде-

ляемых в системах квантовой криптографии по во-

локонным линиям, можно только до определенной

длины линии связи, которая определяется исполь-

зуемым протоколом квантовой криптографии и его

технической реализацией. Говоря о реализации, вы-

делим как неотъемлемую часть элементы инженерии

квантовых состояний, которые представляют наибо-

лее сложную часть системы квантового распределе-

ния ключей (КРК) – в силу крайней чувствитель-
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ности к воздействиям внешних факторов, неидеаль-

ностям аппаратуры и др.: 1) генерация квантовых

состояний; 2) их преобразование согласно протоколу

и последующая передача через оптоволоконную ли-

нию связи; 3) измерение квантовых состояний, также

включающее предварительное преобразование. Ес-

ли первый и третий элементы можно считать от-

носительно хорошо проработанными и составляю-

щими инструментарий квантовой оптики, то наибо-

лее существенным – в контексте влияния внешних

факторов – является второй элемент, который прин-

ципиально усложняется по сравнению с реализаци-

ей системы КРК в лабораторных условиях. Другой

блок любой системы КРК – это те элементы, кото-

рые осуществляют контроль и мониторинг за рабо-

той компонентов системы в целом, включая прото-

кол обмена по классическому (открытому) каналу

связи. Здесь важное значение отводится реализации

обратной связи, призванной обеспечивать функцио-

нирование системы в автоматическом режиме и под-

страивать критические параметры для минимизации

технических ошибок, которые связаны с неидеаль-

ностью аппаратуры, присутствуют в любой системе

КРК и должны быть минимизированы на аппарат-

ном уровне.

Все известные системы используют различные

протоколы квантовой криптографии, а также име-

ющуюся инфраструктуру волоконных линий связи,

или специально создаваемую для этих целей. По-

скольку различные системы используют очень раз-

нородные протоколы квантовой криптографии, бы-

ли попытки упорядочить данный процесс и вырабо-

тать единые требования по криптостойкости таких

систем. Однако даже в рамках ЕС этот процесс, ини-

циированный ETSI (European Telecommunications

Standards Institute), был начат, но не завершен до сих

пор [6]. Это связано не только с организационными

вопросами, но и с большим разнообразием квантовых

протоколов и рядом вопросов, связанных с крипто-

стойкостью самих протоколов и их конкретных ре-

ализаций. Кроме того, требования по криптостойко-

сти в разных странах различаются.

Реализация системы. Финальным продуктом

любой системы КРК являются секретные ключи.

Для реального применения их секретность должна

быть строго доказана. Поскольку система кванто-

вой криптографии является распределенным устрой-

ством, то кроме атак на передаваемые квантовые со-

стояния по линии связи, возможны атаки активного

зондирования по линии связи на приемную и пере-

дающую аппаратуры, к которым подслушиватель не

имеет прямого доступа (например, могут считывать-

ся состояния фазовых модуляторов, что дает одно-

значную информацию о передаваемом состоянии).

Таким образом, секретность ключей достигает-

ся, как выбором квантового протокола, так и тех-

нической реализацией системы, т.е. протокол дол-

жен обеспечивать секретность ключей при атаках

на квантовый канал связи – без прямого и косвен-

ного доступа к передающей и приемной аппаратуре.

С другой стороны, система квантовой криптографии

должна обеспечивать защиту и от атак на аппара-

туру через канал. Отметим, что многие известные

системы уязвимы при атаках активного зондирова-

ния [7].

В данном сообщении представлены результаты

экспериментов по КРК при помощи двухпроходной

волоконной системы квантовой криптографии, защи-

щенной в обоих смыслах. Практическая реализация,

используемый протокол КРК, а также методы обра-

ботки сырых ключей и получение финальных клю-

чей были описаны ранее (см. [8]). Система позволяет

распределять ключи в сетевом варианте в конфигу-

рации типа “звезда” с числом узлов до 32. Однако

это количество может быть легко увеличено, так как

оно определяется только числом выходов программ-

но управляемого волоконного коммутатора. В систе-

ме также реализована защита от активного зонди-

рования как сервера, так и клиента. Защита клиент-

ской станции от подмены состояний более яркими со-

стояниями была представлена в [8]. Данная система

априори устойчива к атакам с ослеплением детекто-

ра [9], поскольку в ней используется только один од-

нофотонный лавинный детектор [8], а атака с ослеп-

лением эффективна только при использовании двух

лавинных детекторов [9]. По этой же причине си-

стема устойчива к атаке detector mismatch [9], кото-

рая строится на различной квантовой эффективно-

сти двух лавинных детекторов на выходе приемного

интерферометра Маха–Цандера. Подробное изложе-

ние реализации защиты от активного зондирования

требует большего места и будет приведено отдельно.

Ниже кратко приедем обоснование выбора протоко-

ла, используемого в системе.

Выбор протокола. На сегодняшний день все

системы квантовой криптографии в качестве источ-

ника информационных состояний используют ослаб-

ленное до квазиоднофотонного уровня лазерное из-

лучение. Если говорить только об атаках на кванто-

вый канал связи, то оказывается, что в этих условиях

многие используемые протоколы страдают недока-

занностью. Проблемы возникают из-за совместного

действия двух факторов: потерь в квантовом канале

связи и не строгой однофотонности источника ин-
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формационных состояний. Существующие протоко-

лы BB84, SARG [10, 11] при использовании ослаблен-

ного лазерного излучения не могут гарантировать

секретность ключей при длине линии связи боль-

ше некоторого критического размера, соответствен-

но при потерях больше критических.

Информационные состояния ослабленного лазер-

ного излучения – квазиоднофотонные когерентные

состояния – являются линейно независимыми,

что приводит к атаке с UM (USD) (Unambiguous

Measurements или Unambiguous State Discrimination)

измерениями [10], или PNS-атаке (Photon Number

Splitting Attack) [10], которая является частным слу-

чаем UM-измерений. Поэтому любой используемый

протокол должен быть устойчив по отношению к

данной атаке. Протокол заведомо становится несек-

ретным, если вероятность неуспеха (ошибки) при

различении подслушивателем квантовых состояний

Pr(?) = 1 − Pr(OK) становится меньше вероятности

потерь в линии связи Pr(Loss) = 1− Pr(Trans).

Нами был выбран протокол на геометрически од-

нородных состояниях c 4-мя базисами [8] по изложен-

ным ниже причинам. Информационными состояни-

ями являются геометрически однородные когерент-

ные состояния |αj〉, которые получаются унитарным

поворотом U j , UN = I – |αj〉 = U j|α〉 (I – единичный

оператор), где αj = e
i 2π
2·Nbasis

j
α (j = 0, 1, ...2 ·Nbasis −

1). В протоколе используются Nbasis = 4 базиса, в

каждом из них имеется пара неортогональных состо-

яний с |αj〉 и |αj+1〉, отвечающих 0 и 1. Для геомет-

рически однородных состояний вероятность успеха

Pr(OK) = 1 − Pr(?) при различении квантовых со-

стояний при UM атаке имеет точное аналитическое

выражение (см. [12])

Pr(?) = 1−N min
r





1

N

N−1
∑

j=0

eµ(e
i
2πj
N −1)e−i

2πjr
N



,

N = 2 ·Nbasis = 8.

При среднем числе фотонов в информационном ко-

герентном состоянии µ = 0.4 вероятность успеха

при различении состояний Pr(OK) = 1.76 · 10−6,

для BB84 данная вероятность существенно выше

Pr(OK) = 2.9 · 10−2 (для протокола SARG [10, 11]

вероятность имеет тот же масштаб). Потери в ли-

нии длиной 100 км для стандартного одномодового

волокна Pr(Loss) = 1 − 10−2 = 0.99. Удобнее рас-

суждать в терминах вероятности прохождения через

канал связи Pr(Trans) = 10−2. Протокол переста-

ет быть секретным, если Pr(OK) > Pr(Trans). Для

протокола на геометрически однородных состояни-

ях, чтобы протокол перестал быть секретным, ве-

роятность прохождения через канал связи должна

упасть до уровня Pr(Trans) ≈ Pr(OK) = 1.76 · 10−6,

что эквивалентно длине линии в 300 км. На таких

длинах уже более существенны темновые шумы де-

тектора. В силу этого был выбран данный протокол.

Для величины Pr(OK) в этом протоколе имеется точ-

ное решение. Таким образом решается проблема не

строго однофотонного источника и потерь в линии

связи.

В других протоколах проблема UM (USD) и PNS

измерений решается другим способом за счет рас-

пределенного кодирования. Однако распределенный

характер квантовых состояний приводит к усложне-

нию анализа секретности протокола, которое до сих

пор не получено, и секретность протоколов остает-

ся в значительной степени вопросом веры. Для про-

токола DPS (Differential Phase Shift) [13] и COW

(Coherent One Way) [14] из-за распределенного коди-

рования до сих пор нет внятного доказательства их

секретности. Кроме того, доказательства секретно-

сти в строго однофотонном случае дают оценку кри-

тической ошибки ≈ 4.12% [15], которая при исполь-

зовании ослабленного лазерного излучения вряд ли

будет больше. Протокол Decoy State [16] явно исполь-

зует предположения о свойствах лавинных однофо-

тонных детекторов, так как в протоколе требуется

отличать состояния ослабленного лазерного излуче-

ния с разным средним числом фотонов, что неприем-

лемо, поскольку свойства детектора, например, кван-

товая эффективность, могут флуктуировать в про-

цессе регистрации квантовых состояний, т.е. в фор-

мулу для длины секретного ключа напрямую вхо-

дят квантовая эффективность однофотонных детек-

торов, что неприемлемо, поскольку квантовая эф-

фективность флуктуирует со временем.

Результаты экспериментов. Основной целью

экспериментов была проверка работы системы кван-

тового распределения ключей полностью в автома-

тическом режиме без участия оператора. Это озна-

чает, что система должна работать в непрерывном,

круглосуточном режиме и автоматически подстраи-

вать, если необходимо, свои внутренние параметры

под изменения внешней среды: в основном, речь идет

об управлении вторым этапом эволюции квантовых

состояний (см. раздел Введение).

Действительно, секретность распределяемых

ключей гарантируется, если уровень ошибки и

уровень потерь не превышают некоторого критиче-

ского значения, которое зависит от используемого

протокола и длины линии. Внутренними крити-

ческими параметрами системы являются уровень
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Рис. 1. (Цветной онайн) (a) – Зависимость изменения задержки строба лавинного фотодетектора (APD) от времени

(кривая 1), температуры внешней среды от времени (кривая 2). (b) – Зависимость напряжения на одном из каналов

управления контроллером поляризации, которое отражает изменение состояния поляризации состояний при прохож-

дении через линию связи от времени

собственных темновых шумов лавинного однофо-

тонного детектора и видность интерференционной

картины. Внешними важными величинами являют-

ся потери в линии связи, изменение поляризации

посылаемых состояний, показателя преломления

и длины линии в зависимости от температуры и

прочих внешних условий. Например, оптическая

длина 10-километровой линии изменяется на ≈ 1м

при изменении температуры на 10 ◦С. Поскольку

лавинный детектор работает в стробируемом (гейге-

ровском) режиме при длительности строба порядка

0.5 нс (соответствующий пространственный масштаб

10 см), то требуется непрерывная подстройка всех

внутренних задержек в зависимости от актуальной

длины линии, иначе система перестанет регистри-

ровать (информационные) квантовые состояния и

станет неработоспособной.

В данной реализации ключи генерируются в па-

кетном режиме. Перед посылкой каждой серии ин-

формационных состояний система проверяет все кон-

трольные параметры: темновые шумы лавинного од-

нофотоного детектора, видность интерференционной

картины интерферометра Маха–Цандера, потери в

канале, подстраивает задержки, поляризацию и т.д.

По измеренным параметрам оценивается ожидае-

мая ошибка в первичных ключах и длина серии ин-

формационных состояний, которую необходимо по-

слать, чтобы получить необходимую длину секрет-

ного ключа.

Эксперименты проводились в период сентября–

октября 2016 г. на реальной линии ПАО “Ростеле-

ком” между двумя городами в Московской области

(Павловский Посад и Ногинск). Было выделено от-

дельное темное волокно в общем кабеле из 12 воло-

кон. Остальные волокна использовали по прямому

назначению – по ним передавалась телекоммуника-

ционная информация. Длина линии составляла 32 км

51 м. Предварительно измеренный коэффициент по-

терь в линии составлял δ = 0.22 дбит/км.

Эксперименты проводили на той линии и в тече-

нии того времени, на которое линия была предостав-

лена. В автоматическом непрерывном режиме без

сбоев система работала в течении 22 дней. Далее при-

водятся зависимости критических параметров систе-

мы в зависимости от времени. На рис. 1a (кривая 1)

показана зависимость изменения задержки времени

строба лавинного детектора, связанная с изменением

длины линии связи от времени, а также изменение

температуры окружающей среды от времени (кри-

вая 2); график взят по данным [https://rp5.ru/]. В

этот период происходило постепенное похолодание,

что привело к постоянному изменению длины линии

связи. Изменение длины линии отслеживалось систе-

мой в автоматическом режиме. На рис. 1b приведе-

но изменение состояния поляризации в канале свя-

зи, точнее напряжения на одном из каналов управле-

ния контроллером поляризации, отражающее изме-

нение состояния поляризации, которое на входе кли-

ента (выходе из линии) непрерывно компенсируется

контроллером поляризации для достижения макси-

мальной эффективности генерации ключей. Ключе-

выми параметрами, определяющими работу систе-

мы, в том числе наблюдаемую ошибку на прием-

ной стороне и секретность ключей, являются вид-

ность интерференционной картины и уровень тем-

новых шумов лавинного детектора. В системах бы-
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Рис. 2. (Цветной онлайн) (a) – Зависимость видности интерференционной картины (V) от времени. (b) – Зависимость

вероятности темновых шумов на строб от времени (длительность строба τ = 670 ps)

ла применена активная стабилизация интерферомет-

ра [8], которая позволяет достичь видности, близкой

к идеальной. Система проверяет видность интерфе-

ренционной картины перед каждой посылкой серии

информационных состояний. Если видность оказы-

вается меньше V = 0.99, то система автоматически

производит подстройку интерферометра. Синими ба-

рами на рис. 2 показаны моменты времени, в которые

система подстраивала интерферометр. Как видно из

рис. 2a, такие события из-за хорошей термостабили-

зации интерферометра и двухпроходной реализации

системы происходили в среднем один раз в несколько

суток.

Другим критическим параметром являются тем-

новые шумы однофотонного лавинного детектора.

На рис. 2b приведены зависимости вероятности тем-

новых шумов на строб от времени. Как видно из

рис. 2b, система держит темновые шумы на посто-

янном уровне в течении всего времени проведения

экспериментов. Известные перед посылкой каждой

серии информационных состояний видность интер-

ференционной картины, уровень темновых шумов

и потери в линии связи позволяют довольно точно

оценивать ожидаемую ошибку в первичных ключах,

что требуется при последующей коррекции ошибок.

Это дает возможность не раскрывать часть сырого

ключа для оценки вероятности ошибки, которая за-

тем отбрасывается. Такая процедура позволяет эко-

номить сырой ключ. Величина утечки информации

при коррекции ошибок устанавливается по фактиче-

ски раскрытому числу бит при коррекции ошибок [8].

На рис. 3a показана измеренная эффективность

– отношение числа зарегистрированных состояний к

посланному для общего числа отсчетов (кривая 1),

числа отсчетов по сырым ключам – в совпадающих

базисах (кривая 2) и по секретным ключам (кри-

вая 3), как функции времени. На рис. 3b приведена

зависимость вероятности ошибки в сырых ключах

как функция времени. В системе длину секретного

ключа вычислялись по протоколу [8].

Интересно сравнить ожидаемую эффективность

(вероятность) по отсчетам с реально наблюдаемой.

Вероятность отсчетов в совпадающих базисах есть

Eff =
1

4 · 2
(1− e−µη sin2(∆ϕ

2 )Tch(L)Tsys) ≈

≈
1

4 · 2
µη sin2

(

∆ϕ

2

)

Tch(L)Tsys, (1)

где µ – среднее число фотонов, η = 0.2 – кванто-

вая эффективность лавинного детектора, Tch(L) =

= 10−
δ·L
10 = 0.198 – вероятность прохождения че-

рез линию связи, (L = 32 км – длина линии, δ =

= 0.22 дбит/км – коэффициент потерь в данной ли-

нии), Tsys = 1
5.1 – вероятность прохождения через

приемную сторону за счет внутренних потерь (поте-

ри при прохождении через систему защиты от ак-

тивного зондирования, фазовый модулятор, светоде-

лители и т.д.), коэффициент 1/4 отвечает за то, что

из полного числа посылок в совпадающих базисах

будет только 1/4 (4 – число базисов), коэффициент

1/2 означает, что при одном детекторе из двух зна-

чений и уже при совпадающих базисах каждая из

сторон, приемная и передающая, выбирает случай-

но из двух значений и независимо выставляет фа-

зу на фазовом модуляторе, причем отсчет в детек-

торе на одном из выходов интерферометра Маха–

Цандера будет только в случае, если фазы отлича-

ются на ∆ϕ = π
2 , sin2(π4 ) =

1
2 . В остальной половине

случаев формально должен бы быть отсчет на де-

текторе на втором выходе интерферометра, который
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Рис. 3. (Цветной онлайн) (a) – Зависимости вероятности фотоотсчетов лавинного однофотонного детектора от времени:

1 – вероятность общего числа фотоотсчетов; 2 – вероятность отсчетов в совпадающих базисах. Данная последователь-

ность является сырым (неочищенным) ключом – sifted key. Кривая 3 – вероятность отсчетов по секретному ключу –

после исправления ошибок и усиления секретности (хэширования). Усредненное значение этой вероятности составляет

4.2 · 10−5. (b) – Зависимость вероятности ошибки в сырых ключах от времени

отсутствует по причинам, упомянутым во Введении.

В итоге вероятность отсчета в совпадающих базисах

после разложения экспоненты в ряд равна

Eff =
0.4 · 0.2 1

20.198
1
5.1

4 · 2
≈ 2 · 10−4,

что прекрасно совпадает с измеренным значением

(рис. 3a, кривая 2).

Наконец, на рис. 4 показана зависимость длины

секретного ключа как функция времени. Система пе-

Рис. 4. (Цветной онлайн) Зависимость числа бит в сек-

ретном ключе как функции времени

ред посылкой каждой серии, после измерений кон-

трольных параметров, описанных выше, определяла

длину серии информационных состояний, необходи-

мую для получения требуемого количества секрет-

ных ключей. Минимально требовалось, чтобы в ре-

зультате передачи серии квантовых состояний воз-

никал один секретный ключ длиной 256 бит – дли-

на ключа для российских стандартов шифрования.

Среднее число секретных бит составляло ≈ 1000 бит

(≈ 4 ключа).

Таким образом, показано, что физическая ре-

ализация 4-базисного протокола на геометрически

однородных квантовых состояниях света является

адекватной и может составить основу для постро-

ения практических систем квантового распределе-

ния ключей. Проведенные эксперименты системы

КРК показали устойчивую работу в автоматическом

непрерывном режиме – с подстройкой всех критиче-

ских параметров на реальной оптоволоконной линии

связи длиной 32 км в течении 22 суток без единого

сбоя.
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